Ostwestfalen-Lippe
Ausfall mit Folgen

[16.01.2014] Ein Storfall in einer Vermittlungsstelle in Siegen im Januar 2013
hatte das digitale Leben im Siegerland lahmgelegt. Kommunen und IT-
Dienstleister haben die Lektion verstanden und mit der Umsetzung erster
Losungen begonnen.

Knapp ein Jahr ist es her, dass in Siegen die komplette Telekommunikation aufgrund eines Brandes in
einer Vermittlungsstelle zusammenbrach. Die &ffentliche Aufregung hat sich gelegt, aber hinter den
Kulissen wird eifrig weiter diskutiert. Und es bleibt nicht beim reinen Meinungsaustausch. Erste
Konsequenzen werden bereits sichtbar, etwa durch den Neuaufbau des redundanten OWL-Netzes, das
seit Mitte des vergangenen Jahres die Standorte Bielefeld, Gutersloh, Lemgo und Paderborn inklusive
einer auch trassenmafiig gesonderten Backup-Losung verbindet. Es bedurfte dazu intensiver
Verhandlungen mit den beteiligten Telekommunikationsunternehmen.

Unmittelbar nach der GroRRstérung in Siegen — die unter anderem die Datenkommunikation vollstandig
lahmlegte — wurde den betroffenen Kollegen im kommunalen Rechenzentrum in Siegen vom Kommunalen
Rechenzentrum Minden-Ravensberg/Lippe (KRZ) Hilfe angeboten. Diese musste nicht in Anspruch
genommen werden, aber das Thema elektrisierte weiter. Das interne Notfall-Management in Lemgo hatte
sich sofort intensiv mit dem Vorfall beschéftigt, Szenarien wurden durchgespielt und vor allem wurde
gepruft, ob und wie im Storungsfall ein gemeinsames Backup sichergestellt werden kann — fir kommunale
und landeseigene Netze, fir den Datenverkehr beim Katastrophenschutz und bei den Leitstellen sowie bei
der Polizei.

Auf Initiative des KRZ trafen sich bereits im Mai alle kommunalen Service-Provider in Ostwestfalen-Lippe
(OWL) gemeinsam mit den Verantwortlichen des Katastrophenschutzes im Regierungsbezirk Detmold und
lieRen sich aus erster Hand von den Kollegen aus Siegen sowie vom betroffenen
Telekommunikationsunternehmen informieren. Auch Fachleute aus dem Regierungsprasidium nahmen an
diesem Workshop teil. Abschlie3end wurde das KRZ damit beauftragt, die nachsten Schritte einzuleiten.
Das KRZ-Forum 2013 Mitte Juni informierte dann insbesondere die politischen Verantwortungstrager
ausfuhrlich tber die Brisanz des Themas. Wieder wurde anhand der konkreten Situation berichtet und der
Landrat des Kreises Herford, Christian Manz, der auch KRZ-Verbandsvorsteher ist, appellierte an alle
Beteiligten, schnell und umfassend Veranderungen einzuleiten. ,Wir missen nicht warten, bis so etwas bei
uns passiert. Wir missen jetzt handeln.”

Neuaufbau des OWL-Netzes

Im ersten Schritt wurde das OWL-Netz neu konzipiert. Zumindest nach der Vertragslage stehen nun zwei
physikalisch vollkommen getrennte Netze zur Verfigung. Gleichzeitig beschéftigt das Notfall-Management
aber auch die Frage nach der energetischen Versorgung im Schadensfall. Hier besteht noch massiver
Handlungsbedarf. Naturlich hat das KRZ an seinen beiden Rechenzentrumsstandorten sowohl USV-
Anlagen (Unterbrechungsfreie Stromversorgung) wie auch Notstromaggregate, aber was nitzt eine
funktionierende Rechenzentrumsinfrastruktur, wenn die Kreis- und Rathauser wegen Stromausfall auf den
Datenstrecken nicht erreichbar sind?

Die zwingend notwendige Entscheidung, aktuell durch den IT-Planungsrat eine ganzheitliche IT-
Sicherheitsrichtlinie fir alle Ebenen der 6ffentlichen Datenverarbeitung verbindlich in Kraft zu setzen und
die unhaltbare Unterscheidung zwischen bundeseigener, landerspezifischer und kommunaler IT damit



sicherheitstechnisch zu beenden, ist auch vor dem Hintergrund der Erkenntnisse vom Januar 2013
konsequent. Fir das KRZ in Lemgo — aber auch tberall in der Republik — kommt es in den néchsten
Monaten darauf an, die Weichen auf allen Ebenen richtig zu stellen — sowohl in der IT hinsichtlich
Verfuigbarkeit wie in der krisenfesten Stromversorgung im Katastrophenfall.

Bereits vor dem Siegener GAU wurde der Entschluss gefasst, durch die Errichtung eines weiteren
Standorts in Lemgo die Kapazitat der Rechenzentrumsinfrastruktur auszuweiten. Zusammen mit der
Einrichtung zahlreicher zusatzlicher Arbeitsplatze, bedingt durch das stark wachsende Servicegeschéft
sowohl fur die aktuell 37 Trager wie auch fiir weitere rund 600 Vertragskunden aus dem kommunalen
Bereich, wurde die Chance ergriffen, am neuen Standort in der Kernstadt die technische Infrastruktur
zusatzlich zum bisherigen Schwerpunkt auf dem Campus am Schloss Brake komplett neu aufzustellen:
Doppelte Anbindung an unterschiedliche Vermittlungsstellen, Aufbau redundanter Lichtleiterverbindungen
und eine vom BSI zu zertifizierende IT-Sicherheitskonformitat sind dabei selbstverstéandlich. Zudem stellt
sich die Frage, wie das KRZ auf Dauer auch in den Rat- und Kreishausern ,seine* Leistungen im Krisenfall
bereitstellen kann. Dazu gehort einerseits die Antwort auf Situationen, was vor Ort passiert, wenn der
lokale Energieversorger zeitweise ausfallt und damit die Energieversorgung zusammenbricht. Andererseits
missen aber auch Antworten hinsichtlich der Bereitstellung von krisenfester Tele- und
Datenkommunikation gefunden werden.

Rekommunalisierung der Netzinfrastruktur

In den zurlickliegenden Monaten hat sich in Ostwestfalen-Lippe eine neue, stark kommunal gepréagte
Netzinfrastruktur der Versorgungsbetriebe herausgebildet. Diese Rekommunalisierung erdffnet neue
Chancen, kritische Infrastrukturen redundant bereitzustellen. Die Diskussion hat begonnen und man ist
zuversichtlich, hier in Gberschaubarer Zukunft zu gemeinsamen, kostengiinstigen und handhabbaren
Lésungen zu kommen. Die gemeinsame Eigentiimerschaft der hiesigen Kommunen sowohl am
Zweckverband wie auch beim Netzbetreiber sind dafiir gute Voraussetzungen. Dariiber hinaus gibt es
erste Uberlegungen, die Energieversorgung des KRZ aus der Rolle des reinen Empfangers dahingehend
zu verandern, selbst liefernder Partner des lokalen Versorgers zu werden. Der Neubau eréffnet dazu alle
Chancen. Das Stichwort lautet hier: Blockheizkraftwerk. Noch sind die Uberlegungen nicht abgeschlossen,
aber die Beteiligten rechnen in jedem Fall bereits.

IT-Sicherheit nach bundesweitem Standard fur alle Verwaltungsebenen sowie die Nutzung krisenfester
Infrastrukturen sowohl im energetischen wie im Tele- und Datenkommunikationsbereich sind Themen,
denen auch weiterhin intensiv nachgegangen wird. Insoweit war Siegen der rechtzeitige Schuss vor den
Bug.
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Dieser Beitrag ist in der Januar-Ausgabe von Kommune21 im Schwerpunkt IT-Sicherheit erschienen. Hier
kénnen Sie ein Exemplar bestellen oder die Zeitschrift abonnieren.
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