De-Mail
Einfacher verschliisseln

[10.03.2015] Das Bundesinnenministerium und die Anbieter von De-Mail-
Diensten haben eine einfachere Ende-zu-Ende-Verschlisselung bei De-Mail
angekindigt. Darin wird nicht zuletzt ein wichtiger Schritt hin zur
flachendeckenden Einfuhrung des Dienstes gesehen.

Biirger, Amter und Unternehmen kénnen kiinftig leichter vertrauliche Dokumente per De-Mail schiitzen.
Das hat gestern (9. Marz 2015) das Bundesministerium des Innern (BMI) mitgeteilt. Demnach fiihren im
April dieses Jahres die De-Mail-Anbieter ein vereinfachtes Verfahren fur die so genannte Ende-zu-Ende-
Verschlisselung ein. Auch die bei der Anmeldung nétige Identifikation fiir den De-Mail-Dienst soll
einfacher werden. De-Mail-Nutzer kdnnen laut BMI ab April von den Internet-Seiten ihrer Anbieter ein
kleines Zusatzprogramm herunterladen und dartber die Ende-zu-Ende-Verschlisselung installieren. Somit
soll kuinftig fur alle Kunden mdglich werden, was bislang technisches Know-how erforderte. ,Mit der
digitalen Agenda der Bundesregierung will Deutschland eine Vorreiterrolle bei der Nutzung digitaler
Dienste einnehmen*, erklarte Bundesinnenminister Thomas De Maiziére. Verschlisselung sei dafir eine
wichtige Voraussetzung. Mit den bestehenden De-Mail-Sicherheitsfunktionen in Verbindung mit der ab
April zusatzlich verfugbaren, massenmarkttauglichen Ende-zu-Ende-Verschlisselung bietet De-Mail laut
De Maiziere jetzt fur alle Anwendungsfélle auf den verschiedenen Schutzniveaus ein einfaches und
nutzerfreundliches Verfahren an. ,Die aus dem Bereich Datenschutz und Datensicherheit in der
Vergangenheit vorgebrachten Forderungen nach zusatzlicher Sicherheit werden von den De-Mail-
Anbietern auf sehr nutzerfreundliche Art und Weise erfiillt. Damit gehen wir einen weiteren wichtigen
Schritt hin zur flachendeckenden Einflihrung von De-Mail“, so der Innenminister weiter. Die
Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit, Andrea Vof3hoff, begrifite die
Ankindigung: ,Ich fordere fir die Nutzung von De-Mail schon seit Langem, dass eine solche
Verschlisselung moglich sein muss und die Nutzer damit nicht allein gelassen werden dirfen. De-Mail ist
mit dem Anspruch angetreten, die Sicherheit der elektronischen Kommunikation im Vergleich zur E-Malil
deutlich zu erhéhen. Diesen Anspruch hat das Produkt in vielen Punkten erfillt, aber eben nicht bei der
Ende-zu-Ende-Verschlisselung. Wenn dies jetzt fir jedermann auch ohne Spezialistenwissen leicht
mdglich wird, fordert das hoffentlich die weite Verbreitung von De-Mail. Produkte kénnen heutzutage nur
dann erfolgreich sein, wenn sie hohe Anforderungen an Datenschutz und Datensicherheit erftllen.”
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