Social Media
Regeln beachten

[29.07.2016] Viele Behdrden haben berechtigte Sorge, bei der Nutzung sozialer
Medien gegen den Datenschutz zu verstof3en. Die Losung ist jedoch nicht, sich
Social Media komplett zu verweigern — sondern geeignete Bedingungen fir eine
regelkonforme Umsetzung zu schaffen.

Vor allem aufgrund datenschutzrechtlicher Bedenken schreitet die Nutzung von Web 2.0 und insbesondere
der sozialen Medien in der 6ffentlichen Verwaltung kaum voran. Eine Verwaltung, die auf Birgernahe und
aufgabenorientierte Problemlésung ausgerichtet sein will, darf sich den sozialen Medien jedoch nicht véllig
verweigern. Es gilt vielmehr, sich mit der Realitat des Massenphanomens Social Media, den
unterschiedlichen Umsetzungsvarianten sowie mit deren Implikationen und Rechtsfolgen
auseinanderzusetzen. Auch aufgrund der Web-2.0-Evolution beschrénkt sich die Rolle der Verwaltung im
Internet nicht mehr auf bloRe Préasenz und die Bereitstellung von Information — heute geht es um
Kommunikation und Interaktion auf Augenhohe. Uber soziale Medien kénnen Behérden ein breites, aber
auch stark individualisierbares Publikum ansprechen. Konkret kénnen Verwaltungseinheiten die sozialen
Medien zu Werbezwecken nutzen, sie fur grof3ere Transparenz verwenden oder dort gezielt
Dienstleistungen anbieten. Ebenso lassen sich E-Government-Ansatze verfolgen, dem Birger kénnen die
Recherche von Informationen und der Zugang zu Dokumenten erleichtert werden. Zudem kann die
Verwaltung soziale Netzwerke fir den internen Austausch und eine tatsachliche Netzwerkbildung
einsetzen. Wird die Nutzung sozialer Medien regelkonform ausgestaltet, schléagt die Verwaltung dadurch
letztlich die goldene Briicke zum Blrger.

Problem des Social Log-in

Eine der beliebtesten Umsetzungsmadglichkeiten von Social Media ist der so genannte Social Log-in, eine
Variante der Registrierung auf den unterschiedlichsten Web-Seiten mittels eines einzelnen Accounts in
einem sozialen Netzwerk. Grundséatzlich fragt die administrierende Behdérde bei der Registrierung fiir einen
Dienst auf einer Website oder in einer App personenbezogene Daten ab. Seinen Abschluss findet dieser
Vorgang meist durch einen Bestatigungslink, der an die E-Mail-Adresse des Registrierenden geschickt
wird. Der Social Log-in ersetzt diesen Vorgang durch den Informationsaustausch tber ein soziales
Netzwerk. Dabei werden die benétigten Daten an den Dienstanbieter Ubermittelt. Der Nutzer meldet sich
also mittels seines Accounts im entsprechenden Netzwerk beim Dienst einer Behorde an. Technisch
werden diese Log-in-Varianten als Social Plug-in in Form eines iFrames eingebunden. Das kann sich
jedoch datenschutzrechtlich als problematisch erweisen. Zunachst werden die durch das soziale Netzwerk
bereitgestellten Daten vom Dienstanbieter ausgelesen, etwa — Beispiel Facebook-Connect — Name,
Vorname, Geburtstag, Geschlecht, Sprache, Profilbild, Titelbild, Social Media ID, Adresse, E-Mail-Adresse,
Freundeslisten sowie ,Geféllt mir‘-Angaben. Der Dienstanbieter Ubermittelt dem Netzwerk seinerseits die
von ihm gesammelten Daten. Ein solches Vorgehen widerspricht dem Grundsatz der Datensparsamkeit
sowie dem Gebot der Zweckgebundenheit, denen die Verwaltung verpflichtet ist. Zudem kommt der
Grundsatz des Verbots mit Erlaubnisvorbehalt zum Tragen: Demnach ist jede Verarbeitung
personenbezogener Daten nur mit einer gesetzlichen Erlaubnis oder der Einwilligung des Betroffenen
zulassig. Es erweist sich also als brisant, dass auch Registrierende betroffen sind, die eben keinen
Gebrauch vom Social Log-in machen. So werden ohne Kenntnis des Nutzers bereits beim Aufruf der
Verwaltungs-Website personenbezogene Daten erhoben, unter anderem die IP-Adresse — einfach durch



eine Verbindung zur Seite des Social-Media-Anbieters.
Einwilligung unkompliziert einholen

Da in beiden Szenarien (mit und ohne Verbindung zum sozialen Netzwerk) sowohl die administrierende
Behorde als auch der Anbieter des Netzwerks als verarbeitende Stelle im datenschutzrechtlichen Sinne
auftreten, gelten fur sie entsprechende Verpflichtungen. So bedirfen tber Namen, E-Mail-Adressen und
Geburtsdaten hinausgehende Daten einer Einwilligung durch den Betroffenen. Eine Datenschutzerklarung
und die Einbettung einer interaktiven Einwilligungsoption fur die Freischaltung des Social Log-ins sichern
hier die Verwaltung als Dienstanbieter ab. Ahnliche Probleme wirft die Funktionalitét des Sharing auf,
eines der beliebtesten Marketingtools. Dabei wird der Besucher einer Website eingeladen, das
angebotene Produkt oder die Dienstleistung mit dem eigenen Profil in einem sozialen Netzwerk zu
verbinden oder zu bewerten — um letztlich ein User-Cross-Selling und Multiplikationseffekte zu erreichen.
Auch hier werden Daten im bereits beschriebenen Umfang ausgetauscht. Allerdings lasst sich diesem
Problem durch verschiedene technische Lésungen begegnen. Oft kommen so genannte Zwei-Klick-
Losungen oder skriptfreie Umsetzungen zum Einsatz. Ins Blickfeld der Verwaltung gehért insbesondere
die Zwei-Klick-L6sung, die eine Mitwirkungs- und Zwischeninstanz einbaut. Der Nutzer wird dabei
aufgefordert, die Social-Media-Nutzung durch das Anklicken eines zusatzlichen Buttons freizuschalten. So
werden nicht bereits beim Laden der Seite Informationen von anderen Servern abgerufen — oder
zumindest deutlich weniger als ohne Zwei-Klick-Ldsung. Das Resultat ist eine schneller geladene Seite mit
weniger Overhead. Zugleich eréffnet das Mitwirkungselement dem Nutzer die Mdglichkeit, sich der
Datenerhebung zu entziehen. Eine Lsung rein auf Script-Seite vermeidet zwar den technischen
Overhead, bringt aber keine datenschutzrechtlichen Vorzige.

Mitarbeiter schulen

Ein erhebliches Gefahrdungspotenzial ist zudem gegeben, wenn soziale Medien im Kontext
verwaltungsrelevanter Beratungsleistungen genutzt werden. So wird die Reaktionszeit auf Posts vielfach
als ein Qualitatsmerkmal gesehen. Dem Verwaltungsmitarbeiter bleibt bei seiner Reaktion daher kaum Zeit
fur eine Qualitatssicherung. Fehlt es jedoch an der entsprechenden Einweisung und Schulung, kénnen die
qualitativen Mangel einer Reaktion im Web desastrése Folgen im Kontext von Haftung und Marketing
haben. Die Mitarbeiter zu involvieren, hat also ebenso zeitliche wie qualitative Implikationen.
Datenschutzrechtlich wird dabei vor allem der Umgang mit erhobenen Daten relevant. Mitarbeiter des
Verwaltungsapparats mussen sich bewusst sein, dass die Nutzung, Weitergabe oder gar Veroffentlichung
personenbezogener oder personenbeziehbarer Daten stets an strikte rechtliche Rahmenbedingungen
geknipft sind. Anfragen oder Erhebungen dirfen — ohne entsprechende gesetzliche oder eine durch den
Betroffenen vorgenommene Erlaubnis — nicht nach auf3en getragen werden. Eine personliche Verwendung
der Datensatze oder gar eine Vorteilsnahme dadurch ist unter allen Umstanden zu unterbinden.
Entsprechenden Risikoherden kénnen Verwaltungsorganisationen entgegenwirken, indem sie
Sensibilisierungsschulungen, Richtlinien und Best Practices als Standard einfuhren.

Risiken reduzieren

Festzuhalten bleibt, dass die Nutzung sozialer Medien Risiken birgt. Bei bewusstem und regelkonformem
Vorgehen lassen sich diese jedoch gut und schnell handhaben oder ganz ausschliel3en. Die
Fuhrungsebene einer Organisation tragt die Verantwortung dafiir, dass geeignete Rahmenbedingungen
die Risiken reduzieren. Ein wesentliches Element ist dabei ein nachhaltiges Informationssicherheitssystem
mit einem umfassenden Datenschutz-Management, das ein Konzept zur Nutzung sozialer Medien



beinhaltet. In ihm lassen sich Aspekte wie das Rechte-Management, Verantwortungen, Prozesse oder
Kontrollinstanzen definieren. Zudem sind die Gestaltung und der Einsatz von Einwilligungsablaufen und
Datenschutzerklarungen von hdchster Relevanz.
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Dieser Beitrag ist in der August-Ausgabe von Kommune21 erschienen. Hier kdnnen Sie ein Exemplar
bestellen oder die Zeitschrift abonnieren.
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