Elektronische Aktenfiihrung
Nicht unnotig sorgen

[08.09.2016] Technische und rechtliche Vorbehalte elektronischen Akten
gegenlber sind zunehmend unbegriindet: Standardisierte Scan- und
Archivierungsverfahren erleichtern die Umstellung mittlerweile deutlich. Weitere
Vereinfachungen verspricht die neue européische eIDAS-Verordnung.

Langsam aber sicher setzt der Bund weitere wichtige Punkte seiner digitalen Agenda um: Mitte Juli dieses
Jahres feierte das Bundesministerium des Inneren (BMI) das frisch verabschiedete E-Rechnungs-Gesetz
als ,Meilenstein in der E-Government-Strategie des Bundes”. Das Gesetz verpflichtet Behdrden und
Einrichtungen der Bundesverwaltung, in Zukunft die Rechnungsstellung von Unternehmensseite in
elektronischer Form mdglich zu machen. Ein Beschluss, der zweifelsohne zu begrif3en ist, stellt er doch
einen neuerlichen Impuls dar, die Entwicklung durchgéngig digitaler Verfahren aufseiten der Behdrden zu
beschleunigen, um Medienbriichen nachhaltig entgegenzuwirken.

Man sollte aber nicht den Fehler begehen, sich in der Debatte nur auf diese Neuerung zu konzentrieren.
Mit dem E-Government-Gesetz hat der Bund schon vorher einen rechtlichen Rahmen geschaffen, um der
elektronischen Aktenfiihrung in Bundesbehdrden bis zum Jahr 2020 flachendeckend auf den Weg zu
verhelfen. Eine Reihe von Bundeslandern hat bereits nachgezogen und vergleichbare Regelungen
verfasst. Das Problem: Bislang existiert kein entsprechend verbindlicher Handlungsleitfaden. Kommunen
wollen handeln, wissen aber nicht, wie sie die Digitalisierung haushaltsvertraglich und zugleich
Compliance-konform umsetzen kdnnen.

Papierakte bleibt vielfach fuhrend

Die Nachziglerrolle ist somit auf viele Unsicherheiten und technische Vorbehalte zurtickzufiihren. Der
Trennungsschmerz ist offenbar grof3, wenn es darum geht, dem Papier Lebewohl zu sagen. Die Sorgen
beziehen sich dabei jedoch keineswegs auf den Ein- und Ausgang von Rechnungen oder Belegen, bei
denen aufgrund ihres eher geringen Schutzbedarfs eine revisionssichere Archivierung in digitaler Form
weiterhin genugt. Vielmehr bereitet den Verantwortlichen das ersetzende Scannen bei Dokumenten mit
hoherer Verbindlichkeit Kopfzerbrechen. Vertrage, Verwaltungsakten, Zulassungsunterlagen oder
Prufprotokolle: Welchen Schutzbedarf haben diese Dokumente und wie kann gewahrleistet werden, dass
die Originale anschlieRend in den Aktenvernichter wandern durfen, ohne dass die Beweiskraft gleich mit
zerkleinert wird?

Laut einer Studie der Beratungsunternehmen PricewaterhouseCoopers und IMTB Group aus dem Jahr
2015 bauen zwar bereits 79 Prozent der Kommunen zumindest teilweise auf E-Akten, ein ersetzendes
Scannen ist damit in der Regel jedoch nicht verbunden. Der Studie zufolge werden Papierdokumente nach
dem Scan-Vorgang meist nicht oder nur teilweise vernichtet, sodass die Papierakte am Ende doch die
fuhrende Akte bleibt. Vorteile wie Stichwortsuchen, Indizierungen, verkiirzte Durchlaufzeiten oder
standortunabhéngiges Arbeiten kdnnen elektronische Akten jedoch nur dann entfalten, wenn sie die
Papierakte vollstandig ablésen.

TR-RESISCAN liefert Rahmen flirs Scannen

Die Zurickhaltung der Behérden in diesem Kontext ist aber deshalb unbegriindet, weil das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) auf die bestehenden Fragen langst Antworten gefunden hat. Mit



der Technischen Richtlinie RESISCAN hat das BSI einen Rahmen festgelegt, der einen sicheren und
nachvollziehbaren Scan-Prozess auf Basis internationaler Normen beinhaltet. TR-RESISCAN definiert den
Stand der Technik und bietet eine hohe Rechtssicherheit in der Beweisfiihrung. Die Richtlinie gibt fir jedes
Schutzniveau die Rahmenbedingungen in Bezug auf Organisation, Personal und Technik vor. Ferner
bericksichtigt sie die Dokumentenvorbereitung, den Scan-Prozess selbst sowie die Nachbereitung
einschliel3lich eines Transfervermerks und einer Integritatssicherung am Scan-Produkt.

Falschlicherweise wird oft davon ausgegangen, dass immer und in jedem Fall eine qualifizierte
elektronische Signatur oder ein anderes kryptografisches Mittel notwendig sind. Dass grundsatzlich alle
Dokumente nach Schutzbedarfsklasse hoch oder sehr hoch zu verarbeiten sind, ist ein weiterer Mythos,
der sich hartnackig halt. Ebenso wenig stimmt es, dass TR-RESISCAN den Einsatz bestimmter Scanner
verbietet. Die Richtlinie fokussiert sich ausschlie3lich auf die zu erreichenden Sicherheitsziele und erlaubt
dabei alle marktgéngigen Gerate einschlielich Multifunktionsdrucker. Um den Kommunen die Umstellung
zu erleichtern, haben sich kommunale Anwender, Dienstleister und Experten mit dem BSI und dem
Bundesinnenministerium zusammengeschlossen, um eine verbindliche und belastbare Handreichung zu
verabschieden. Diese beinhaltet eine Musterverfahrensbeschreibung und eine exemplarische
Schutzbedarfsfeststellung. Erste Ergebnisse werden auf dem diesjahrigen Nationalen IT-Gipfel (16. - 17.
November 2016, Saarbriicken) bekannt gegeben.

ECM-Systeme helfen bei der Umsetzung

Bei der Handhabung dieser und anderer Richtlinien in der Praxis helfen moderne Enterprise-Content-
Management-Systeme (ECM). Speziell auf die Bedurfnisse von Behorden ausgerichtete Software-
Lésungen verfahren beim Scan-Prozess nicht nur nach TR-RESISCAN, auch eine beweiswerterhaltende
Langzeitspeicherung der relevanten Dokumente wird auf Basis der BSI-Richtlinie TR-ESOR langst
gewabhrleistet.

ECM-Systeme wie die Informationsplattform nscale von Anbieter Ceyoniq Technology erméglichen eine
digitale Ablaufsteuerung von der virtuellen Poststelle Uiber die Schriftgutverwaltung bis hin zur
gesetzeskonformen Archivierung. Sie unterstiitzen aul3erdem effektiv die Bewertung und Vernichtung von
Akten, Vorgadngen und Dokumenten unter Berticksichtigung der digitalen Beweiswerterhaltung. Diverse
Fachverfahren sind vorkonfiguriert verfigbar, sie folgen in der Benutzerfiihrung der Terminologie von
Behorden und o6ffentlichen Einrichtungen. Die Einarbeitungszeiten fir die betroffenen Mitarbeiter sind
Uberschaubar.

elDAS bringt weitere Erleichterungen

Wahrend mit den genannten Richtlinien TR-RESISCAN und TR-ESOR bereits wichtige Voraussetzungen
fur eine fortschreitende Digitalisierung von Verwaltungsprozessen in Deutschland geschaffen wurden,
zeichnen sich mit dem Start der europaischen elDAS-Verordnung weitere Erleichterungen ab. Seit
Veroffentlichung der Durchfuhrungsrechtsakte im Juli 2016 ist die Verwendung elektronischer Signaturen
in allen EU-Mitgliedstaaten und im Europaischen Wirtschaftsraum neu geregelt und anwendbar.

Mit eIDAS wird die bisherige Signaturrichtlinie aufgehoben, gleichzeitig wird ein neues elektronisches
Siegel eingeflihrt. Der bisher stets zwingende Personenbezug einer qualifizierten elektronischen Signatur
und die Notwendigkeit, dabei eine Signaturkarte zu verwenden, entfallen. Das elektronische Siegel kann
also Uberall dort eingesetzt werden, wo eine personliche Unterschrift nicht erforderlich ist, sondern lediglich
der Nachweis der Authentizitat, beispielsweise bei amtlichen Bescheiden oder Urkunden.

Die neue elDAS-Verordnung sowie die konkrete Handlungsempfehlung fir Kommunen leisten der TR-
RESISCAN weiter Vorschub. Die Lésungen sind verfigbar und in Anbetracht der erheblichen
Einsparpotenziale kostengiinstig. Einzig und allein der Wille ist entscheidend, rasch von der



papiergetriebenen auf die E-Akte umzustellen, damit die Verwaltungsmodernisierung auch beim Blirger
spurbar wird.
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Dieser Beitrag ist in der September-Ausgabe von Kommune21 im Schwerpunkt Dokumenten-Management
erschienen. Hier kénnen Sie ein Exemplar bestellen oder die Zeitschrift abonnieren.
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