Informationsfreiheit
TUV fur Algorithmen

[27.02.2019] Offentliche Stellen sind in besonderer Weise verpflichtet, den
Einsatz von Verfahren der kiinstlichen Intelligenz rechtmaRig zu gestalten. Ein
Positionspapier von Informationsfreiheitsbeauftragten aus Bund und Landern
macht deutlich, welche Vorgaben einzuhalten sind.

Entscheidungen der 6ffentlichen Verwaltung werden bereits heute durch automatisierte
Datenverarbeitungsvorgange unter Zuhilfenahme von Algorithmen und kunstlicher Intelligenz (KI) nicht nur
automatisiert vorbereitet, sondern teilweise sogar voll automatisiert getroffen. Der Einsatz von Algorithmen
und Kl kann zwar Effizienzsteigerungen bewirken und Auswertungen grof3er Datenmengen erleichtern
oder tberhaupt erst ermoglichen. Die Verwaltung tragt jedoch eine hohe Verantwortung, den Einsatz von
Algorithmen und Kl-Verfahren insbesondere im Zusammenhang mit behérdlicher Entscheidungsfindung
rechtmafig zu gestalten.

Oberstes Gebot: Transparenz herstellen

Elementar sind in diesem Zusammenhang die Beachtung der Menschenwirde und des
Diskriminierungsverbots. Vor diesem Hintergrund stellt es ein grof3es Problem dar, dass Algorithmen und
Kl derzeit meist vollig intransparent funktionieren. Mit welchen Kriterien und Wertvorstellungen sie gefittert
werden und inwieweit die erzielten Ergebnisse dem Grundsatz der GesetzmafRiigkeit der Verwaltung
entsprechen, ist fuir die Betroffenen in aller Regel nicht nachzuvollziehen. Die eingesetzten Algorithmen
und Kl-Verfahren miissen daher transparent gemacht werden, damit die Blrger, aber auch die Verwaltung
selbst, das Zustandekommen der Entscheidungen nachvollziehen kdnnen. Neben automatisierten
Entscheidungen, die Burger unmittelbar betreffen, miissen auch Entscheidungen der Verwaltung ohne
Bezug zu konkreten Personen, etwa bei der Planung von Verkehrswegen oder bei fiskalischem Handeln,
nachvollziehbar sein.

Je hoher das Risiko und je einschneidender die moéglicherweise nachteiligen Auswirkungen fir die
betroffenen Menschen sein kénnen, desto strenger muss geprift werden, ob Algorithmen oder K-
Verfahren Uberhaupt grundrechtskonform eingesetzt werden kénnen, ob die Verfahren sich
ordnungsgeman durchfiihren lassen und welche Folgen entstehen kdnnen. Unabdingbar fir eine solche
Folgenabschatzung ist die ausreichende Transparenz Uber die Algorithmen und Verfahren der kiinstlichen
Intelligenz. Zudem miissen die errechneten Ergebnisse vorhersehbar und nachvollziehbar sein;
gleichartige Eingaben missen stets zu gleichartigen Ausgaben fuhren. Nach den Grundsétzen der
Informationsfreiheit und der Verwaltungstransparenz missen die fur die Verwaltung essenziellen
Informationen {ber die von ihr eingesetzten Algorithmen sowie KlI-Verfahren zudem der Offentlichkeit zur
Verfligung gestellt werden.

Positionspapier der Informationsfreiheitsbeauftragten

Im Rahmen der 36. Konferenz der Informationsfreiheitsbeauftragten in Deutschland Mitte Oktober 2018 in
Ulm haben fiir die Informationsfreiheit zustédndige Landesdatenschutzbeauftragte sowie die damalige
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit daher das Positionspapier
.Transparenz der Verwaltung beim Einsatz von Algorithmen fir gelebten Grundrechtsschutz unabdingbar®
vorgelegt. Sie fordern darin Bundes- und Landesgesetzgeber auf, 6ffentliche Stellen noch konsequenter



als bislang zu einem transparenten, verantwortungsvollen Einsatz von Algorithmen und Kl-Verfahren zu
verpflichten. Es bietet sich an, entsprechende Transparenzvorschriften in den jeweiligen
Informationsfreiheits- und Transparenzgesetzen oder den einschlagigen Fachgesetzen zu verankern.
Ausnahmen sollten dabei auf ein Minimum beschrankt werden.

Dem Positionspapier zufolge missen o6ffentliche Stellen vor dem Einsatz von Algorithmen und Ki-
Verfahren etwa prifen, inwieweit dieser grundrechtskonform tberhaupt moglich ist. Bestehen nach einer
sorgfaltigen Prufung Zweifel, beispielsweise wenn ausreichende Nachvollziehbarkeit, Uberpriifbarkeit und
Beherrschbarkeit nicht gegeben sind, muss auf den Einsatz verzichtet werden. Offentliche Stellen sollten
zudem fur ausreichende Transparenz Uber die eingesetzten Algorithmen sorgen. Fur einen
beherrschbaren Einsatz der Technik miissen sie liber aussagekraftige, umfassende und allgemein
verstandliche Informationen bezlglich der eigenen Datenverarbeitungen verfliigen. Dazu gehdren vor allem
die Ein- und Ausgabedaten des Verfahrens, die darin enthaltene Logik, insbesondere die verwendeten
Berechnungsformeln einschlieRlich der Gewichtung der Eingabedaten, Informationen Uber das
zugrundeliegende Fachwissen und die individuelle Konfiguration durch die Anwender und die Tragweite
der darauf basierenden Entscheidungen sowie die mdglichen Auswirkungen der Verfahren. Soweit es
rechtlich méglich ist, sollten diese Informationen auch veroffentlicht werden.

Vor Manipulationen schitzen

Um der Verwaltung die Erfillung dieser Pflichten zu erméglichen, miissen die Transparenzanforderungen
nach Ansicht der Autoren des Positionspapiers schon bei der Programmierung beachtet werden
(Transparency by Design). Die berechneten Ausgabedaten sollten dabei jeweils um die Information
erganzt werden, welche Eingabedaten oder Bewertungen besonders relevant fiir das Ergebnis waren.
Insbesondere bei selbstlernenden Systemen muss eine Unterstitzung durch entsprechende
Auswertungswerkzeuge vorgesehen sein.

Dokumentation und Protokollierung der Ablaufe sowie wesentlicher Parameter sind unerlasslich, um die
Sicherheit und Vertrauenswurdigkeit des Verfahrens zu schiitzen und etwaige Manipulationen zuverlassig
erkennen zu kénnen. Der Einsatz muss durch geeignete technische und organisatorische Maf3nahmen
manipulationssicher gestaltet werden. Die getroffenen Maflinahmen sind einer regelmagigen Evaluierung
und Qualitatskontrolle zu unterziehen. Um eine umfassende Uberpriifbarkeit zu gewéhrleisten, fordert das
Positionspapier, den jeweiligen offentlichen Stellen auch den Quelltext sowie andere relevante
Informationen Uber die Algorithmen und Ki-Verfahren zur Verfiigung zu stellen.

Beim KI-Einsatz mussen die 6ffentlichen Stellen die jeweils erforderlichen risikoadaquaten
Sicherheitsmal3nahmen treffen. Abh&angig vom konkreten Anwendungsfall kdnnen hierzu insbesondere
auch manuelle Kontrollen, einfache Widerspruchsmoglichkeiten oder die Riickabwicklung von
Entscheidungen gehdren. Unter keinen Umstéanden darf die Datenverarbeitung mittels Algorithmen und K-
Verfahren eine diskriminierende Wirkung entfalten. Vor diesem Hintergrund sind hohe Anforderungen an
die Auswahl und Entwicklung derartiger Verfahren zu stellen, beispielsweise bei der Auswahl von
Trainingsdaten fir selbstlernende Systeme oder fir in solchen Systemen eingesetzte
Bewertungsfunktionen.

Umfassender Handlungsbedarf

Beim Vorliegen von hohen Risiken fiir die Burger muss vor der Entscheidung Uber einen Einsatz von
Algorithmen und Kl-Verfahren eine Folgenabschéatzung durchgefiihrt werden, die gegebenenfalls
regelmaRig zu wiederholen ist. Bei besonders sensiblen Anwendungsbereichen sollte die Zulassung der
Algorithmen und Kl-Verfahren zudem erst nach Uberpriifung und Abnahme durch eine Art Algorithmen-
TUV mdglich sein.



Sowohl der Gesetzgeber als auch die 6ffentlichen Stellen miissen vor dem Hintergrund der
Grundrechtsbindung der Verwaltung dafiir Sorge tragen, dass die in dem Positionspapier formulierten
Malstabe flr den offentlichen Bereich verbindlich festgelegt und umgesetzt werden. Darlber hinaus ist
der Gesetzgeber dazu angehalten, entsprechende Vorgaben auch fir die Privatwirtschaft zu normieren.
Das vorgelegte Positionspapier macht den umfassenden Handlungsbedarf beim KI-Einsatz in der
offentlichen Verwaltung deutlich. Die Informationsfreiheitsbeauftragten aus Bund und Landern stehen
gerne bereit, um konkret zu besprechen, wie sich die Anforderungen umsetzen lassen. Auch
Forschungsergebnisse zu Verfahren der kinstlichen Intelligenz kénnen hierbei kiinftig eine wesentliche
Rolle spielen.
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Dieser Beitrag ist in der Ausgabe Februar 2019 von Kommune21 im Schwerpunkt Kinstliche Intelligenz
erschienen. Hier kdnnen Sie ein Exemplar bestellen oder die Zeitschrift abonnieren.
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