Nordthiringen
Alternative zur Cloud

[16.03.2020] Die vier Gemeinden des IT-Verbunds Nordthlringen entschieden
sich aus Kostengrinden fur eine autonome IT-Infrastruktur. Mit externer
Unterstlitzung wurde der IT-Betrieb komplett neu ausgerichtet.

Die Herausforderungen, vor denen die Kommunen stehen, sind mit XRechnung, digitalem Workflow
inklusive Signatur, E-Akte, E-Payment sowie der Umsetzung des Onlinezugangsgesetzes (OZG) vielfaltig.
Die Anforderungen vom Datenschutz tber die IT-Sicherheit bis hin zur Realisierung eines
Informationssicherheits-Management-Systems (ISMS) erhéhen die Komplexitat und erfordern erhebliches
fachliches Know-how.

Dieses zu finden und zu halten ist insbesondere fiir kleinere und mittlere Kommunen schwierig. lhnen
fehlen oft die personellen und materiellen Ressourcen, aber auch konkrete Blaupausen zur Umsetzung,
weil zusténdige Behorden und Institutionen nur bedingt Unterstiitzung liefern (kdnnen). Als oberste
Dienstherren haften die Kommunen jedoch fiir Probleme und Versté3e. Jede Verwaltung muss daher ihre
eigene digitale Strategie entwickeln. Diese kann je nach GrélRe, Kultur, Besonderheiten und Erwartungen
variieren — auch hinsichtlich des Autonomiegrads der IT.

Komplette Erneuerung der IT-Infrastruktur

Der IT-Verbund Nordthlringen ist ein Zusammenschluss der Gemeinden Ellrich, Heringen/Helme, Werther
und Kyffhauserland. Seine Zweckvereinbarung definiert die Vorbereitung, Abstimmung und Umsetzung
von MaRRnahmen im IT-Bereich und umfasste somit auch die Entwicklung der digitalen Strategie zur
Neuausrichtung mittels interkommunaler Zusammenarbeit. Diese sollte wahlweise autonom auf eigenen
Verbund-Servern oder ausgelagert in der Cloud des Auftragnehmers realisiert werden.

Die mit einer Erfurter Anwaltskanzlei Ende April vergangenen Jahres veréffentliche europaweite
Ausschreibung beinhaltete die weitgehend komplette Erneuerung der bestehenden Hardware- und
Software-Infrastruktur. Im Rahmen eines Verhandlungsverfahrens mit vorgelagertem
Teilnahmewettbewerb sollte der zu ermittelnde, wirtschaftlichste Anbieter bis Ende 2019 die Umsetzung
inklusive Migration aller relevanten Daten aus den Vorsystemen realisieren.

Das Projekt umfasst unter anderem neue Netzwerkstrukturen, Server- und Speichersysteme,
Betriebssysteme und Software fir Finanz-, Melde- und Gewerbewesen, Liegenschaften, Bauverwaltung,
Personalwesen, ECM/DMS, Vertragsverwaltung und Friedhofswesen nebst flankierenden MalRnahmen flr
Datenschutz und IT-Sicherheit sowie die Reorganisation der administrativen Aufgaben wie Monitoring, IT-
Service-Desk und Fernunterstiitzung durch die eingebundenen Dienstleister.

Priorisierungen von Teilprojekten

Das fur die Realisierbarkeit zur Verfigung stehende, umlagefinanzierte Budget sorgte dafir, dass die
Cloud-L6sung aufgrund der hierfur zu beziffernden Kostenfolge nicht umgesetzt werden konnte. Innerhalb
der Projektplanung mussten und wurden bereits in einer sehr friihen Phase Priorisierungen von
Teilprojekten vorgenommen.

Anfang Oktober 2019 erteilte der IT-Verbund den Auftrag zur Durchfiihrung des Gesamtprojekts. Den
Zuschlag erhielt die Bietergemeinschaft unter Fuhrung des Velberter Unternehmens ab-data mit seinen
Systemhauspartnern Archikart, codia und Ibykus. Die Laufzeit des Vertrags ist auf sechs Jahre ausgelegt,



inklusive Verlangerungsoption.

Ein besonderes Spannungsfeld stellte der Zeitplan dar. Er verlangte allen Projektbeteiligten sehr viel ab,
sowohl in Bezug auf die Hardware-Beschaffung als auch in Bezug auf die Software-Einfiihrung und -
Schulung. Die pufferfreien Rahmenbedingungen erforderten von allen Seiten eine professionelle
Projektumsetzung. Im Rahmen der Projektertffnung mit Vertretern aller Verwaltungen und Bieterfirmen
wurden unter anderem eine dezentrale Steuerung Uber Teilprojekte, verbindliche Liefer- und
Realisierungstermine sowie diverse Zustandigkeiten vereinbart. Der gemal der vorgegebenen Priorititen
fixierte und dokumentierte Ablaufplan wurde zur verbindlichen Grundlage fur die Umsetzung des
Gesamtprojekts.

Originalumstiege termingerecht abgeschlossen

Das fur die Lieferung und Implementierung der IT-Infrastruktur verantwortliche Unternehmen Ibykus
sicherte durch die Bereitstellung einer aquivalenten Ubergangslésung (Server, Storage) die fristgerechten
Installationen, Schulungen und Migrationen der Fachverfahren ab. Anfang Dezember wurde die
Ubergangslésung durch die Komponenten der beauftragten Zielldsung ohne Beeintrachtigung des
Geschaftsbetriebs ersetzt.

Dadurch konnten — wie urspriinglich avisiert — bereits im November die Kernverfahren Finanz- und
Meldewesen installiert, geschult und getestet werden. Die Originalumstiege einschlieflich historischer
Datenmigrationen wurden termingerecht in allen angeschlossenen Verwaltungen bis Anfang Dezember
abgeschlossen. Die Installation und Integration weiterer Fachverfahren wie Lohn und Gehalt sowie das
Friedhofswesen folgten. Nicht-zeitkritische Aufgaben mit niedrigerer Prioritdt wurden begonnen, deren
konkrete Umsetzung aber, zur Entzerrung des Gesamtprojekts und Entlastung der Mitarbeiter, nach hinten
verschoben. Optionale Zusatzkomponenten wurde zur Entlastung des Projekts zun&chst nicht beauftragt.

Von elf auf 30 (Uberwiegend virtuelle) Server

Parallel dazu wurde das urspriingliche Konzept in enger Abstimmung deutlich erweitert. So entstand
bereits Ende vergangenen Jahres am Standort Ellrich ein leistungsfahiges, hochmodernes kleines
Rechenzentrum. Anstelle der vormals elf Server sind nunmehr knapp 30, Uberwiegend virtuelle Server im
Einsatz. Die bislang kostenintensiven Netzwerkanbindungen wurden durch schnelle Datenleitungen
ersetzt.

Zum Schutz der Birgerdaten wurden umfangreiche Mal3nahmen ergriffen. Hierzu zahlt neben einer
Vielzahl an Firewalls und speziellen Sicherheitskonzepten auch der Einsatz externer IT-Sicherheitsberater
und Datenschutzbeauftragter. Und, wie Ellrichs Blrgermeister Henry Pasenow betont: ,Bei den Software-
Losungen des IT-Verbunds sind wir auf wesentlich schnellere Web-Anwendungen tibergegangen, mit
denen die Verwaltungen deutlich effizienter arbeiten kénnen.”

Positiver Gesamteindruck

Die bei der Dimension des Gesamtprojekts sowie der Kiirze der Projektlaufzeit zu erwartenden Probleme
fielen erfreulich gering aus. Es handelte sich weitgehend um die Nachmigration einzelner Daten, einen
zunéchst nicht funktionierenden Mitteilungsdienst an das Thiringer Landesrechenzentrum, einzelne
Schulungsdefizite sowie koordinierende Aufgaben aufgrund personeller Ausféalle.

Das beeintrachtigt aber nicht den positiven Gesamteindruck. Trotz des Abschaltens der Hardware- und
Software-Komponenten des Vorlieferanten zum 31. Dezember 2019 kam es nicht zu Produktionsausfallen.
Alle Komponenten wurden trotz Zeitdrucks termingerecht in Betrieb genommen. Die Voraussetzungen fir
eine erfolgreiche Bewaltigung der digitalen Herausforderungen sind gegeben. Und ganz nebenbei wurden



die vier Kommunen auch noch zu den ersten Verwaltungen in Thiringen, die mit den neuen VOIS-
Verfahren Melde-/Gewerbewesen und Gebuhrenkasse des Anbieters HSH arbeiten.

Das erfolgreiche Projekt des IT-Verbunds ist ein starkes Signal fiir kleinere und mittlere Verwaltungen: In
interkommunaler Zusammenarbeit kénnen neue Anforderungen durch OZG, E-Akte und Datenschutz
sachgerecht bewadltigt werden. Sofern zielorientiert angegangen, liefert eine autonome IT-Infrastruktur ein
wirtschaftlicheres Ergebnis als eine ausgelagerte Cloud-Lésung.
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Dieser Beitrag ist in der Ausgabe Méarz 2020 von Kommune21 erschienen. Hier kdnnen Sie ein Exemplar
bestellen oder die Zeitschrift abonnieren.
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