Datenschutz
Ein scharfes Schwert

[21.07.2020] Nachdem der EuGH das Datenschutzabkommen mit den USA
gekippt hat, fordern Verbande ein neues bilaterales Datenschutzabkommen und
mehr digitale Souveranitat in der EU.

Der Européische Gerichtshof (EuGH) hat in der vergangenen Woche entschieden, das Privacy Shield
genannte Datenschutzabkommen mit den USA zu kippen. Gemal der Datenschutz-Grundverordnung
(DSGVO) durfen personenbezogene Daten nicht in DrittlAnder Gbermittelt werden, die kein angemessenes
Datenschutzniveau besitzen. Vor dem Hintergrund des Patriot Act von 2001, der einen Zugriff der US-
Geheimdienste auf den transatlantischen Datenverkehr ermdglicht, und des Cloud Act von 2018 hat der
EUGH nun die RechtmafRigkeit des Privacy-Shield-Abkommens negiert. Der Datenschutz erweist sich
somit als scharfes Schwert in den transatlantischen Beziehungen.

Hintergrund ist eine Beschwerde des 0dsterreichischen Datenschutzaktivisten Max Schrems. Der Jurist
hatte bei der irischen Datenschutzbehdrde beanstandet, dass Facebook Ireland seine Daten an den
Mutterkonzern in die Vereinigten Staaten auf Basis des Abkommens zwischen der EU und den USA
weiterleitet. Nachdem der EuGH diesen Weg nun aufgrund der Rechtslage in den USA versperrt hat,
gelten weiterhin die so genannten Standardvertragsklauseln. Der EUGH unterstreicht in seinem Urteil
nochmals, dass demzufolge Verantwortliche und Auftragsverarbeiter prifen missen, ob die
Standardvertragsklauseln in einem Drittland eingehalten werden. Auch die Datenschutzaufsichtsbehérden
werden verpflichtet, dies zu beurteilen.

Versto3e gegen geltendes Recht

Laut dem Verband der IT-Anwender VOICE, in dem Unternehmen wie Airbus, Allianz, Lufthansa, RWE
oder Thyssen Krupp vertreten sind, setzt die Regelung europaische Unternehmen dahingehend unter
Druck, dass sie ihre Vertrdge mit Cloud-Providern dringend tberpriifen und die Daten nun verschlisseln
missten. Die Datentbermittlung in die USA werde illegal. Vom Privacy Shield betroffen seien im Prinzip
fast alle européischen Unternehmen, die ihre Daten von US-Cloud-Anbietern verarbeiten lassen und zum
anderen Unternehmen, die personenbezogene Daten ihrer Kunden zum Beispiel an Mutter- oder
Tochterunternehmen weiterleiten oder die aus anderen Griinden personenbezogene Daten in die USA
transferieren. Das gilt auch flr die groRen Social Networks und Suchmaschinenanbieter, welche die Daten
von EU-Blrgern sammeln und in die USA Ubermitteln.

Ahnliches drohe auch den so genannten Standardvertragsklauseln, die europaische Unternehmen in ihre
Vertrage mit US-Providern aufnahmen, als 2015 der Vorganger von Privacy Shield, das Safe-Harbour-
Abkommen, vom EuGH gekippt worden und Privacy Shield noch nicht in Kraft war. ,Wenn auch diese
schon immer rechtlich umstrittenen Standardvertragsklauseln nicht mehr rechtm&Rig sind, fehlt der
Ubermittlung personenbezogener Daten in die USA auch diese Rechtsgrundlage®, lautet die Einschatzung
des VOICE-Verbands. Jedes Unternehmen, das personenbezogene Daten in die USA ohne
Rechtsgrundlage Ubermittelt, verstol3e gegen geltendes Recht, was empfindliche Strafen nach sich ziehen
kann.

Keine schnelle Lésung in Sicht



Der Verband zweifelt die Mdglichkeit einer kurzfristigen, rechtmaRigen Alternative an und empfiehit
deutschen und européischen Unternehmen, zu tberprifen, ob ihr Daten-Management-System in der Lage
ist, samtliche Datenstrdme im Detail zu monitoren, da sie jederzeit Aussagen dazu treffen kbnnen mussen,
wo personenbezogene Daten verarbeitet und gespeichert werden. Zudem sei es notwendig, sémtliche
Vertradge mit US Cloud-Providern und mit Providern, die ein signifikantes US-Geschéft haben, zu
Uberprifen. Im Zweifelsfall dirften dem Provider nur verschlisselte Daten anvertraut werden und die
Schlussel ausschliefilich in den Handen des eigenen Unternehmens sein.

Von der Bundesregierung und der EU-Kommission fordert der VOICE-Verband, ein verbindliches
Datenschutzabkommen mit den USA zu schliel3en, das ein ausreichendes Datenschutzniveau garantiert,
damit Unternehmen wieder legal personenbezogene Daten in die USA Ubermitteln kénnen. ,Ansonsten
befiirchten wir, dass die wirtschaftlichen Beziehungen zwischen den USA und Europa schweren Schaden
nehmen*, heildt es in einer Stellungnahme. Geeignet dazu sei, den Aufbau einer europaischen Cloud-
Infrastruktur voranzutreiben und damit die digitale Souveranitat und Unabhangigkeit der Europaer zu
erhéhen.

Mehrarbeit fiir den Datenschutz

Von kommunaler Seite wird das EuGH-Urteil unmissverstandlich begrii3t. Wie der Bundesverband der
kommunalen IT-Dienstleister, Vitako, mitteilt, miussten die Datenschutzbehdtrden in der EU nun ihrer
Verpflichtung nachkommen, Dateniibermittlungen in Drittlander zu prufen und zu unterbinden, wenn sie
der Auffassung sind, dass die europaischen Datenschutzvorgaben nicht erfullt werden. Unternehmen wie
Behdrden hatten jetzt die Aufgabe, das Urteil praktisch anzuwenden. ,Alle Nutzer von Software und
Diensten amerikanischer Hersteller sowie Dienstleister missen nun priifen, ob die bisherigen Vertrage
weiterhin rechtskonform sind, das heif3t, im Einklang mit der DSGVO stehen®, sagt Vitako-Geschéftsfuhrer
Ralf Resch. ,Die kommunalen IT-Dienstleister schauen mit gro3em Interesse und positiver
Erwartungshaltung auf die weiteren Schritte der europaischen Datenschutzbehdrden.”
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