Digitale Souveranitat
Die Lock-in-Falle umgehen

[19.01.2022] Um echte digitale Souveranitat zu erlangen und nicht wieder in
einer Lock-in-Falle zu landen, muss die 6ffentliche Hand bei der Bundescloud
auf das passende Betreibermodell setzen. Alternativangebote zu den so
genannten Hyperscalern sind daher nach Angaben von Peter Ganten,
Vorstandsvorsitzender der Open Source Business Alliance (OSBA), dringend
erforderlich.

Die Ministerien erwdgen eine von Microsoft oder Google getragene Bundescloud. Das beinhaltet nach
Angaben von Peter Ganten, Geschéftsfihrer des Unternehmens Univention sowie Mitbegrinder und seit
dem Jahr 2011 Vorstandsvorsitzender der Open Source Business Alliance (OSBA), nicht nur Chancen,
sondern birgt auch Gefahren. ,Digitale Souveréanitat bedeutet, Kontrolle Giber Datenfliisse austiben und
digitale Systeme unabhangig nutzen und gestalten zu kbénnen®, so Ganten. ,Dafir ist zwingend die
Méglichkeit zur Einsicht und Veranderung des Quellcodes erforderlich.”

Soll eine Cloud digitale Souveranitat erméglichen, muss sie in einem Rechenzentrum der eigenen Wabhl
betrieben werden, ihre Funktionsweise anhand des Quellcodes von unabhéngigen Institutionen geprift
und herstellerunabhangig auf Fehler und Sicherheitsliicken untersucht werden kénnen. Aul3erdem lassen
sich vorhandene Schnittstellen und Funktionen individuell anpassen und weiterentwickeln.

US-Behorden kénnen amerikanische Unternehmen zur Herausgabe von Daten verpflichten, auch wenn
diese sich in Rechenzentren aul3erhalb der USA befinden. ,Durch den Betrieb der Cloud-Software der
Hyperscaler durch européaische Unternehmen soll dieses Problem geldst werden. Allerdings kdnnen die
Hersteller mit Updates jederzeit Hintertliren einbauen oder nachriisten — um beispielsweise
Sicherheitsbehdrden anderer Lander gezielt mit Informationen zu versorgen®, erklart Peter Ganten. Das sei
in der Vergangenheit immer wieder geschehen und lasse sich ohne allgemein verfliigbaren Quellcode
praktisch nicht Uberprifen. ,Die Hoffnung auf héhere Datensicherheit kann sich bei solchen
Betreibermodellen schnell als Trugschluss erweisen, lautet deshalb das Fazit von Peter Ganten.

Die groR3te Gefahr bei der Einfiihrung proprietarer Cloud-Systeme geht nach Ansicht des OSBA-
Vorstandsvorsitzenden von der Festlegung auf Schnittstellen aus, die von Dritten kontrolliert werden
(kdnnen). Ganten: ,Wenn eine gréRere Zahl von Anwendungen und Fachverfahren diese Schnittstellen
nutzt, ist ein Wechsel spater praktisch ausgeschlossen. Das fiihrt dazu, dass Organisationen wieder in
einer Lock-in-Falle landen, die noch einmal deutlich stérker ist als die bisher schon sehr ausgepréagte
Erpressbarkeit in Kombination mit zahlreichen Sicherheits- und Flexibilitatsaspekten. Die 6ffentliche Hand
musste fur solche Lésungen spéater praktisch jeden Preis zahlen. Doch damit nicht genug: Sie musste bei
der Software-Entwicklung und -Anpassung sich andernden Anforderungen der Hersteller folgen, statt
selbst innovative Losungen zu schaffen.”

Ganten fordert die 6ffentliche Hand daher auf, schnellstmdglich dafiir zu sorgen, dass Alternativangebote
zu Hyperscalern entstehen kénnen. Behdrden sollten zumindest Leistungen von zwei unterschiedlichen
Anbietern beziehen kénnen, also eine Dual-Sourcing-Mdglichkeit haben. ,Exakt dafiir muss es alternative
Anbieter auch in Deutschland und Europa geben, die Uber das nétige Know-how verfligen, um Digitale
Souveranitat liefern zu konnen®, erklart OSBA-Vorstandsvorsitzender Peter Ganten weiter. ,Die
Voraussetzung hierfiir sind Investitionen, durch die ein Okosystem entsteht, in dem umfassendes Know-
how aufgebaut wird, sodass bestehende Unternehmen wachsen und Neugrindungen maéglich werden.
Wenn die Schaffung der notwendigen Alternativen nicht gelingt, wird die Abhangigkeit von den grof3en



Hyperscalern weiter zementiert.”
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