Schwarmstedt
Virtuell sicher arbeiten

[26.04.2022] Mit Anbieter Parallels hat die Samtgemeinde Schwarmstedt eine
virtuelle Desktop-Infrastruktur (VDI) eingefiihrt. Damit wurde nicht nur der
Remote-Zugriff ermoglicht, auch die laufenden IT-Betriebskosten konnten
reduziert werden.

Die niedersachsische Samtgemeinde Schwarmstedt hat die Digitalisierung in Eigenregie Gbernommen.
Um Mitarbeitern Fernzugriff sowie lokalen IT-Support in Biros, Schulen, Kitas und der Bibliothek zu bieten,
benétigte die Kommune eine geeignete Losung. Virtuelle Desktop-Infrastrukturen (VDI) ermdéglichen
diesen flexiblen Zugang von zu Hause und von jedem Endgerat aus — unabhangig davon, welches Gerat
und Betriebssystem genutzt wird. Die Datenverarbeitung findet bei VDI-L&sungen im Rechenzentrum der
Kommune statt — so lasst sich auch altere Hardware problemlos nutzen. Die Mitarbeiter kénnen ohne
Leistungsminderung auf ihre virtuellen Arbeitsplatze zugreifen. Jeder Benutzer mit Internet-Verbindung
kann sich lber die VDI an seinem virtuellen Unternehmens-Desktop anmelden und auf alle Dateien und
Anwendungen zugreifen. Aktuelle Verschlisselungsverfahren gewéahrleisten dabei die Sicherheit. Da die
Leistung auf der Rechen- und Serverperformance der Samtgemeinde basiert, ist eine Anbindung mit
optimierter Bandbreite genau wie bei der Hardware nicht notwendig.

Das IT-Team der Samtgemeinde Schwarmstedt fuhrte Virtual Apps und Desktops ein, aber die Losung des
bisherigen Anbieters bereitete Schwierigkeiten. Neben den technischen Problemen schienen die
erbrachten Leistungen und die Kosten unverhaltnismaRig. Aus diesem Grund machte sich das Team auf
die Suche nach einer geeigneteren Anwendung. Wichtig war der Kommune, dass sich die Lésung nahtlos
in die vorhandene IT-Infrastruktur einfligt und ein besseres Kosten-Nutzen-Verhaltnis aufweist.

Die Entscheidung des Schwarmstedter IT-Teams fiel nach eingehender Priifung der gangigen Alternativen
auf Parallels Remote Application Server (RAS). Diese All-in-One-Lésung fur Anwendungsbereitstellung
und VDI ermdglicht es Nutzern, unabhangig von Ort und Zeit auf jedem Geréat zu arbeiten. Die Gemeinde
erhélt den benétigten Fernzugriff auf Ressourcen. Au3erdem Uberzeugte die Losung mit zusatzlichen
Lastausgleichs- und Uberwachungsfunktionen.

Standortunabhangiges Arbeiten ermdglicht

Das Unternehmen Parallels begleitete die Samtgemeinde von Anfang an bei der Bereitstellung ihrer ERP-
Software (Enterprise Resource Planning), aber auch von Microsoft Office, Browsern und individuellen
Inhouse-Anwendungen. Selbst spezielle HR-Software und deren Datenzugriff stellt mit der neuen Losung
kein Hindernis mehr dar. Darliber hinaus konnte die IT-Abteilung dank der Druck- und Scan-
Umleitungsfunktion in Parallels RAS viele interne Support-Anfragen vermeiden. Der Fernzugriff Gber die
VDI verlief ebenfalls reibungslos. Die Mitarbeiter kdnnen nun von PCs, Tablets oder Fat Clients aus auf die
IT-Infrastruktur der Kommune zugreifen.

Durch die Einfihrung der Virtuellen Desktop-Infrastruktur mit Parallels RAS ist die Samtgemeinde
Schwarmstedt in der Lage, den Remote-Zugriff fiir inre Mitarbeiter zu verbessern und ihnen ein
standortunabhéangiges Arbeiten zu ermdglichen. Die Kommune profitierte davon insbesondere wahrend
der Corona-Pandemie. AuBerdem vereinfacht die benutzerfreundliche, zentralisierte Konsole den
Verwaltungsaufwand der Administratoren und ermdoglicht eine umfangreiche Uberwachung der Tools und
Zugange. ,Ich kann an einer Hand abzahlen, wie oft wir Parallels in der Vergangenheit wegen einer
Support-Anfrage kontaktieren mussten. Der Einsatz von Parallels RAS zahlt sich fiir uns wirklich aus. Wir



sind froh, dass wir gewechselt haben®, sagt Hartmut Varchmin, IT-Manager der Samtgemeinde
Schwarmstedt.

Datensicherheit profitiert

Durch die Virtualisierung wurde aber nicht nur die IT-Infrastruktur der Gemeindeverwaltung so umgestaltet,
dass sie den neuen Remote-Anforderungen gerecht wird. Auch die laufenden IT-Betriebskosten lie3en
sich reduzieren. Denn dank dieser Losung ist das IT-Team in der Lage, die Investitionen in neue Hardware
gering zu halten und die Lebensdauer der vorhandenen Geréte zu verlangern — ohne die Remote-
Produktivitat zu beeintrachtigen. Zudem spart die IT-Abteilung der Samtgemeinde Schwarmstedt mit der
VDI-Lésung Zeit bei der Behebung von Remote-Access-Problemen. Der Support fiir die Endnutzer ist
unkompliziert: Die IT-Abteilung kann Uber das zentralisierte VDI-Format alle virtuellen Desktops eines
Systems problemlos patchen, aktualisieren oder konfigurieren. Dadurch wird die Leistung fiir die
Endanwender zentral Uber alle Desktops hinweg optimiert.

Auch die Datensicherheit profitiert von der Virtualisierungsldsung. Denn die Mitarbeiter kénnen die Daten
auf dem virtuellen Desktop bearbeiten und missen diese nicht mehr auf ihre Endgerate herunterladen. Der
Einsatz der VDI mindert somit die Sorge um die Verschlisselung der Festplatten bei den verwendeten
Endgeraten. Sollte etwa ein Laptop verloren gehen oder gestohlen werden, kénnen keine vertraulichen
Daten der Gemeinde unverschlisselt darauf eingesehen werden, da sich diese auf dem virtuellen Desktop
und nicht auf dem Geréat befinden. Eine weitere Moéglichkeit, die Sicherheit zu erhdhen, ist die
Zugriffsverwaltung mit Identifizierungsmaflinahmen wie Multifaktor-Authentifizierung (MFA), Smartcard-
Authentifizierung oder Single-Sign-on (SSO) zu verstarken. Zudem weist Parallels RAS eine hohe
Benutzerfreundlichkeit auf. Besonders geschéatzt werden die Scan- und Druckumleitung, das
benutzerfreundliche Shadowing und der Remote-Support.
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Dieser Beitrag ist in der Ausgabe April 2022 von Kommune21 erschienen. Hier kénnen Sie ein Exemplar
bestellen oder die Zeitschrift abonnieren.
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