Dataport
Red Team flr Cybersicherheit

[10.07.2025] Dataport setzt kiinftig auf Red Teaming —umfassende
Angriffssimulationen, welche die IT-Sicherheitsmechanismen realistisch auf die
Probe stellen. Der IT-Dienstleister will damit das eigene Sicherheitsniveau und
die Sicherheit der Kunden und Tragerlander erhdhen.

Mit der zunehmenden Anzahl der Cyberangriffe auf Behdrden wachst auch der Bedarf nach einem
effektiven Cybersicherheitsmanagement. Dazu beitragen konnen auch Red Teams. Der Begriff hat seinen
Ursprung im US-Militéar — dort simulieren die ,Roten Teams* Angriffe auf die eigene Infrastruktur, um deren
Sicherheit zu testen. Im Unterschied zu herkémmlichen Penetrationstests an IT-Landschaften kann sich
das Red Teaming auf lAngere Zeitraume erstrecken, und nicht alle Aktionen sind zuvor angekiindigt. So
sollen nicht nur mégliche Schwachstellen aufgedeckt, sondern auch die Reaktionsfahigkeit und
Sicherheitskultur der Firma oder Organisation verbessert werden. Solche Tests liefern ein deutlich
realitatsniheres Bild der tatséchlichen Sicherheitslage als vorab angekiindigte Ubungen oder Rollenspiele.
Die dabei identifizierten Schwachstellen bilden die Grundlage fiir gezielte Gegenmalinahmen.

Umfassende Angriffssimulation

Der IT-Dienstleister Dataport berichtet nun vom Aufbau eines eigenen Red Teams. Ziel ist es,
Schwachstellen friihzeitig zu erkennen und zu beheben, bevor sie von Cyberkriminellen ausgenutzt
werden kénnen. Die Uberpriifungen des Red Teams sollen in verschiedenen sicherheitsrelevanten
Bereichen von Dataport stattfinden. Dazu zahlen technische Angriffe auf die IT-Infrastruktur, bei denen
zum Beispiel versucht wird, Schadsoftware auf Endgeraten auszubringen. Dariiber hinaus kénnen
physische Angriffe wie die Umgehung von Zugangskontrollen an Dataport-Standorten unternommen
werden. Auch Social Engineering kann Teil einer Red-Team-Kampagne sein, wie zum Beispiel das
Versenden von Phishing-Mails, um an Zugangsdaten von Mitarbeiterinnen und Mitarbeitern zu gelangen.
Wie der IT-Dienstleister berichtet, wird das Red Team ausschlie3lich Systeme in der
Betriebsverantwortung von Dataport testen — keine Kundensysteme.
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