CSBW
Neues Handbuch fur IT-Notfalle

[23.06.2026] Fur Verwaltungen bestehen jederzeit Risiken fur Sicherheitsvorfélle
und Datenschutzverletzungen — mit moglichen schwere Folgen. Die
Cybersicherheitsagentur Baden-Wuirttemberg unterstitzt Land und Kommunen
mit neuen Angeboten, ein belastbares
Informationssicherheitsmanagementsystem aufzubauen.

Zum Schutz von IT-Systemen, digitalen Diensten sowie Informationen missen Sicherheitsprozesse in
Organisationen klar formuliert und systematisch dokumentiert sein. Unabdingbar dafur ist ein
Informationssicherheitsmanagementsystem (ISMS). Um Kommunen und Landesverwaltung darin zu
unterstiitzen, ein belastbares ISMS aufzusetzen, stellt die Cybersicherheitsagentur Baden-Wurttemberg
(CSBW) ein IT-Notfallhandbuch bereit. Die enthaltenen Mustervorlagen, die auf dem BSI IT-Grundschutz-
Standard basieren, beschreiben einen standardisierten Prozess fur Informationssicherheit und

unterstiitzen dabei, Informationssicherheit strukturiert zu organisieren, verbindlich zu regeln und
entsprechende Verfahren dauerhaft umzusetzen. Zugleich hilft das Handbuch, Risiken und mdégliche
Schadenspotenziale friihzeitig zu erkennen und zu behandeln, gesetzliche und regulatorische
Anforderungen einzuhalten sowie die Notfall- und Krisenféahigkeit zu verbessern.

Klare Verantwortlichkeiten und Prozesse sollen zudem das Vertrauen von Blrgerinnen und Blirgern,
Partnern und Mitarbeitenden starken. So kdnnen Kommunen und Landesverwaltung eine adaquate
digitale Resilienz aufbauen. Das Handbuch legt den inhaltlichen Fokus auf die Préavention und bereitet auf
notfall- und krisenhafte Situationen fir die Informations- und IT-Sicherheit vor, die beispielsweise aus
schweren Vorféallen oder Cyberangriffen entstehen kdnnen. Tritt ein Notfall oder gar eine Krise ein, kdbnnen
Verantwortliche und Zustandige einen geordneten Notbetrieb ihrer Institution sicherstellen. Diese Vorlagen
sind kostenfrei. Interessierte Angehdérige der Landes- und Kommunalverwaltung in Baden-Wirttemberg
kdnnen sich mit dem Stichwort ,ISMS-Vorlagen“ an die CSBW wenden (iiber dasKontaktformular).

(sib)
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