Blackberry
E-Mails ohne Risiko

[06.10.2005] Das Unternehmen RIM weist einen Bericht zurtick, wonach E-Mail-
Kommunikation Uber Blackberry-Gerate Sicherheitslicken aufweisen. Die
Vorwdirfe beruhten auf einem kompletten Mangel an Kenntnis vom RIMs
Sicherheits-Architektur und -Infrastruktur.

Der kanadische Blackberry-Hersteller Research in Motion (RIM) wehrt sich gegen Vorwirfe, die Gerate zur
mobilen E-Mail-Kommunikation seien fir die Nutzung in sicherheitsempfindlichen Bereichen 6ffentlicher
Verwaltungen nicht geeignet. Dies hatte Wirtschaftswoche online gestern unter Berufung auf das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gemeldet (wir berichteten). In einem internen
Bericht hatte das BSI kritisiert, das gesamte Blackberrry-Nachrichtenaufkommen laufe Uiber ein
Rechenzentrum in Grof3britannien. Damit bestehe nach britischem Recht die Mdglichkeit, dass
Sicherheitsbehdrden auf die Mails zugreifen kdnnten. Diese Schlussfolgerung, teilte das Unternehmen
RIM jetzt mit, beruhe auf einem kompletten Mangel an Kenntnis vom RIMs Sicherheits-Architektur und -
Infrastruktur. In einem von Charmaine Eggberry, Vizeprasidentin fir den europaischen Markt,
unterzeichneten Statement hei3t es: RIM speichere die Anwender-Daten nicht, die Gber das
Rechenzentrum Ubertragen wirden. Die Blackberry-Infrastruktur route Datenpakete, ohne sie zu
speichern. Zudem seien die Ubertragenen Daten entweder 3DES oder AES verschliisselt. Die Blackberry-
Enterprise-L6sung verwende Verschlisselungsverfahren, die auf privaten symmetrischen Schliisseln
basieren und fiir solche existiere kein Master-Key. Nur die IT-Abteilung des Kunden kénne Zugang zu den
privaten Keys seiner Anwender bekommen. RIM sei unter keinen Umstanden in der Lage, Zugang zu dem
privaten Key zu bekommen oder die Nachrichten des Kunden zu lesen. Auch wenn RIM von
Sicherheitsbehtrden dazu aufgeforderte wirde, sei das Unternehmen also nicht in der Lage,
verschlusselte Daten zu lesen. Daher kénne aus dem theoretischen Risiko kein tatséchliches Risiko
werden.
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