REPORT
Google im Visier der Datenschutzer

[16.06.2009] Der Streit um den Internet-Dienst Google Street View eskaliert. Der
Konzern weigert sich bisher, die Rohdaten von aufgenommenen Bildern
unkenntlich zu machen oder zu l6schen. Die zustandige Aufsichtsbehérde, der
Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit, bereitet
nun eine Loschungsanordnung vor.

Kamerawagen des amerikanischen Internet-Konzerns Google lichten in Nordamerika, Europa, Japan,
Australien und Neuseeland systematisch ganze StraRenzige in Stadten ab. Seit 2008 sind die
Spezialfahrzeuge auch in Deutschland unterwegs, um StraBenpanoramen fiir den Internet-Dienst Google
Street View aufzunehmen. Neben Google Maps und Google Earth soll Street View nach Angaben des
Unternehmens eine zusatzliche Dimension der Wahrnehmung bieten, indem es den Nutzern die
Maoglichkeit bietet, einen Standort so zu betrachten, als ob sie selbst auf der Straf3e stinden. Noch sind die
Aufnahmen deutscher Stadte nicht im Internet verfiigbar, dies kdnnte sich aber noch in diesem Jahr
andern. Wenn nicht deutsche Datenschiitzer dem Internet-Konzern einen Strich durch die Rechnung
machen.

Datenschutz gilt auch fiir Google

Google muss sich fiir seinen Service Street View an Datenschutz-Richtlinien halten, welche die
Datenschutzaufsichtsbehdrden der Lander im November 2008 in einem Beschluss festgehalten haben.
Dort heil3t es, dass die Verdffentlichung von georeferenziert und systematisch bereitgestellten Bilddaten
unzulassig ist, wenn darauf Gesichter, Kraftfahrzeugkennzeichen oder Hausnummern erkennbar sind. Den
betroffenen Bewohnern und Grundstuckseigentimern sei zudem die Moglichkeit einzurdumen, der
Veroffentlichung der sie betreffenden Bilder zu widersprechen. Denn: Digitale Fotos von Gebauden und
Grundstilicken sind personenbezogene Daten, wenn sie Uber Geokoordinaten eindeutig lokalisiert und
damit einer Adresse und dem Eigentimer sowie den Bewohnern zugeordnet werden kénnen. Deren
Erhebung und Verarbeitung ist nach dem Bundesdatenschutzgesetz zu beurteilen.

Der Norden wehrt sich

Widerstand gegen Googles Plane regt sich insbesondere im Norden Deutschlands. Molfsee bei Kiel wollte
dem Internet-Giganten schon Ende September 2008 verbieten, die StraRen der 5.000-Einwohner-
Gemeinde zu fotografieren. Der Konzern verzichtete zunachst auf die Aufnahmen. Unterstiitzung erhielt
die Gemeinde vom Unabh&ngigen Landeszentrum flr Datenschutz Schleswig-Holstein (ULD). Schleswig-
Holsteins Landesdatenschiitzer Thilo Weichert vertrat die Auffassung, dass die Ablichtung von Straf3en
ohne Genehmigung rechtswidrig sei. Im Februar reagierte die amerikanische Google-Muttergesellschaft
auf die Bedenken und sicherte in einem Schreiben an das européische Gremium der
Datenschutzaufsichtsbehérden zu, vor der Datensammlung die relevanten értlichen Stellen zu
kontaktieren. Und in der Sitzung der Datenschutzaufsichtsbehdrden in Schwerin am 23. April 2009 sagten
die Vertreter von Google zu, kiinftig die Offentlichkeit liber die geplanten Kamerafahrten zu informieren
und Widerspriiche Betroffener vor der Veroffentlichung von Bildern durch deren Unkenntlichmachung zu
beriicksichtigen. Folgende MalRnahmen hat Google ergriffen:

Das Unternehmen informiert die Offentlichkeit dariiber, in welchen Ortschaften in der nachsten Zeit
Stral3en- und Gebaudeaufnahmen erfolgen. Eine Liste dieser Stadte und Gemeinden ist im Internet zu
finden.



Wer nicht damit einverstanden ist, dass Fotos seines Hauses oder seiner Wohnung im Internet
veroffentlicht werden, kann gegeniiber dem Unternehmen dagegen Widerspruch einlegen.
Gesichter fotografierter Personen und Kfz-Kennzeichen werden automatisch unkenntlich gemacht
(verpixelt).

Verargerte Datenschitzer

Seit Mai 2009 fahren die Kamerawagen von Google auch wieder in Schleswig-Holstein. Offenbar erfasst
Google jedoch StraRen in Gemeinden, ohne dies anzukindigen. Im Internet wurde beispielsweise Uber die
Datenerhebung in Kiel und Libeck informiert. Das ULD erreichte jedoch Beschwerden aus dem ganzen
Land, etwa aus Neuminster, dass die Datenerfasser unterwegs seien. Auch in Molfsee wurden Google-
Kamerawagen gesichtet.

Thilo Weichert reagierte verargert: ,Der internationale Konzern kann nicht wie eine informationelle
Dampfwalze Uber nationale Regeln hinweggehen. Die Beachtung individueller Personlichkeitsrechte ist in
einer freiheitlichen Informationsgesellschaft von zentraler Bedeutung und keine lastige Nebensache.” Die
Missachtung rechtlicher Anforderungen mache Googles Vorgehen angreifbar. Gesprachsbereitschaft sei
kein Freibrief fur das Ignorieren von Behodrdenvorgaben und fir Datenschutzverstof3e, so der Leiter des
ULD.

Ultimatum an Google

Vor wenigen Wochen eskalierte der Streit zwischen Datenschiitzern und Internet-Konzern. In einem
Gesprach des Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit, Johannes Caspar,
mit dem Datenschutzbeauftragten der Firma Google stellte sich Mitte Mai 2009 heraus, dass sich die in
den letzten Monaten von deutschen Stadten und Gemeinden angefertigten Rohdaten von Fotos bereits in
den USA befinden. Eine Bearbeitung des Bildmaterials, also die Verpixelung der Gesichter oder der Kfz-
Kennzeichen, solle erst in den USA erfolgen, teilte Googles Datenschitzer mit.

Daraufhin stellte Johannes Caspar dem Internet-Konzern ein Ultimatum. Die fir Google Deutschland
zustandige Aufsichtsbehorde listete in einem Schreiben an den deutschen Ableger Google Germany
GmbH und an Google Inc. mit Sitz in den USA detailliert die datenschutzrechtlichen Anforderungen fur die
Erhebung und Nutzung von Daten im Rahmen des von Google durchgefihrten Projekts Street View auf.
Google wurde darin aufgefordert, die Einhaltung der datenschutzrechtlichen Bedingungen bis Mittwoch,
den 20. Mai 2009, 10 Uhr, schriftlich zu garantieren.

Hamburgs oberster Datenschiitzer begriindete das Ultimatum insbesondere damit, dass die Gesichter von
Passanten schon in den aufgenommenen Originaldaten - und nicht erst spater - unkenntlich gemacht
werden mussten. Dartiber hinaus sei die Loschung von Hauseransichten nach Widerspruch auch in den
Rohdaten erforderlich. Johannes Caspar: ,Sollte keine schriftliche Zusage zu den bereits angesprochenen
Punkten erfolgen, ist aus meiner Sicht die Fortfihrung der Kamerafahrten datenschutzrechtlich nicht mehr
Zu vertreten.*

Das Ultimatum zeigte Wirkung. Mit einem 13-seitigen Schreiben reagierte Google auf den zwdlf Punkte
umfassenden Fragenkatalog des Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit.
Darin wurden die Forderungen an die datenschutzgerechte Gestaltung von Google Street View
weitgehend akzeptiert. Allerdings: Eine Zusage zur endgultigen Unkenntlichmachung personenbezogener
Daten auch im Rohdatenbestand fehlte. Der Hamburger Datenschutzbeauftragte bezeichnete dies als
unverstandlich. Das Argument von Google, die Rohdaten wirden fir die Verbesserung der Technologie
zur Unkenntlichmachung der Gesichter bendétigt, ist fur Johannes Caspar nicht stichhaltig.

Streit um Rohdaten
In einer Videokonferenz am 5. Juni 2009 erdrterten die Hamburger Datenschiitzer mit Produkt-Managern



aus Kalifornien sowie deutschen Vertretern von Google die Frage der Loschung von Rohdaten. Nach
Angaben des Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit lieRen die
Verhandlungen Raum flr eine einvernehmliche Losung. Gegeniiber Kommune2l sagte Johannes Caspar,
die Verhandlungen seien nicht einfach, weil eine Abwagung der berechtigten Interessen der Firma Google
mit den schutzwiirdigen Interessen der Betroffenen erforderlich sei. Da die erhobenen Daten allgemein
zuganglich seien, mussten die Interessen der Betroffenen offensichtlich Gberwiegen, was haufig nicht der
Fall sei. Google habe schon etliche Zugestandnisse gemacht, insbesondere zum Widerspruchsrecht
betroffener Personen. Caspar erwartet, dass in den nachsten Tagen geklart wird, wie mit den Rohdaten
verfahren wird. Die Frage nach der Unkenntlichmachung auch der Rohdaten sei deshalb kritisch, weil
insbesondere von Betroffenen befiirchtet werde, dass Google kinftig in unzulassiger Weise mit den Daten
verfahre. Weil die Daten in den USA bearbeitet werden, bestehe fir deutsche Kontrollbehdrden keine
Méoglichkeit mehr, den Umgang mit den Daten zu kontrollieren oder Missbrauch zu verhindern.

Der Datenschiitzer will deshalb eine Léschungsanordnung erlassen, falls keine Einigkeit erzielt wird. Diese
Anordnung werde derzeit vorbereitet. Wenn Google dieser Anordnung nicht nachkomme, so Caspar,
kénnten Zwangsmittel angewendet werden. Auch wenn sich die Daten in den USA befanden, miisse
Google sich an deutsches Recht halten, weil die Daten in Deutschland erhoben wurden. Die Fahrten zu
verbieten, sei jedoch nach Bundesdatenschutzgesetz nicht moglich. Deshalb sollten die stral3en- und
ordnungsrechtlich zustandigen Landesbehérden und auch die Kommunen eigenstandig prifen, ob zur
Sicherung des informationellen Selbstbestimmungsrechts ihrer Burgerinnen und Birger die Kamerafahrten
kunftig untersagt werden mussen. Das Unabhangige Landeszentrum fur Datenschutz Schleswig-Holstein
(ULD) macht noch auf einen anderen Tatbestand aufmerksam: Mit den Kameras werden Zaune und
Hecken Uberwunden, die dem Sichtschutz dienen. Dieses Eindringen in eine geschitzte Sphare kdnne
strafrechtlich relevant sein.

Inzwischen hat das Thema auch die hohe Politik erreicht. Der CDU-Bundestagsabgeordnete Willy Wimmer
furchtet, dass Google Street View nicht nur die hausliche Privatsphére verletze, sondern auch die
Sicherheit besonders zu schitzender Politiker gefahrde. Der Leipziger Volkszeitung sagte Wimmer, ihm
sei vom Sicherheitsverantwortlichen des Bundestages mitgeteilt worden, jeder Politiker miisse individuell
gegeniber Google seine sicherheitsrelevanten Daten sperren lassen. Dies brachte den Politiker in Rage:
Wimmer forderte Bundestagsprasident Norbert Lammert (CDU) auf, stellvertretend fur alle Volksvertreter
Schritte von der Bundesregierung, insbesondere vom Bundesinnenminister, zu verlangen, um der Firma
Google ,das Handwerk zu legen®.
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