Veranstaltung
IT-Security als Daueraufgabe

[24.05.2012] Im Rahmen des Forums Kommune21 auf der DIKOM Siud wurde
uber IT-Security diskutiert. Dabei wurden Probleme und Herausforderungen
angesprochen sowie praktische Tipps fur ein erfolgreiches IT-
Sicherheitsmanagement gegeben.

Was Kommunen beim IT-Sicherheitsmanagement beachten missen, war auf dem Forum Kommune21 auf
der DIKOM Sud Anfang Mai 2012 in Wiesbaden zu erfahren. Rudiger Wehrmann aus dem Bereich
Informatik/Technik beim Hessischen Datenschutzbeauftragten berichtete von Erfahrungen mit IT-
Prufungen bei Kommunen. Externe Schnittstellen stellen neben der internen Datenverarbeitung ein
wichtiges, aber stréflich vernachlassigtes Handlungsfeld dar, so Wehrmann. Frank Wondrak,
Geschaftsfiihrer des IT-Dienstleisters KDRS/RZRS, sieht die Einbindung mobiler Endgeréate sogar als
aktuell groRte Gefahr fur die IT-Sicherheit. Hier gelte es, schnell ein Mobile Device Management zu
etablieren. Dafir seien industriestandardisierte Losungen gefragt. Wehrmann ist Giberzeugt, dass
insbesondere kleinere Kommunen bei der Device Control externe Hilfe benétigen.

Worauf Kommunen achten sollten

Ein ganz zentraler Aspekt der IT-Sicherheit ist die Zutrittskontrolle, wie Rudiger Wehrmann immer wieder
betont. Als Negativbeispiel flhrt er eine hessische Kommune an, der im laufenden Betrieb Blades aus dem
Server-Schrank gestohlen wurden. ,Es hat Wochen gedauert, bis der Schaden behoben war und manche
Daten sind fiir immer verloren — von den Kosten ganz zu schweigen.” Zu beanstanden sei bei kommunalen
IT-Prufungen, dass zu vielen Personen Zutritt gewéahrt und Externe nicht begleitet werden. Auch reiche es
nicht aus, ein Back-up zu erstellen, man misse damit auch umgehen kénnen, so Wehrmann. Dariiber
hinaus dirfen Passworter auf keinen Fall hinterlegt und Zugriffsrechte nicht unnétig erweitert werden, etwa
auf rechtlich eigene Gesellschaften, die als Amt behandelt werden und deshalb Zugriff aufs Netz erhalten.
Das sichere Ldschen von Daten stelle fur viele Verwaltungen ebenfalls eine Herausforderung dar. Zudem
fehle in den Kommunen haufig ein IT-Sicherheitskonzept, Dienstanweisungen seien veraltet und
Zustandigkeiten nicht geregelt.

Wehrmann rdumt allerdings ein: ,Wollen Kommunen bei der IT-Sicherheit alles richtig machen, dann wird
es kompliziert und teuer. Und die Sparzwange machen sich eben auch in diesem Bereich bemerkbar.”
SchlieBlich sei die Investition in einen Kindergartenplatz 6ffentlichkeitswirksamer als die in die Device
Control. Rudiger Wehrmann warnt jedoch: ,Kommunen sollten nicht am falschen Ende sparen.”

Unterstltzung von IT-Dienstleistern

Diese Meinung vertritt auch Bertram Huke, Geschaftsfiihrer des groRten kommunalen IT-Dienstleisters in
Hessen, ekom21. Sein Rat an die Verwaltungschefs lautet: ,Lassen Sie zunachst einmal lhre
Sicherheitsmafinahmen Uberprifen.” Die Devise vieler Birgermeister ,Warum Geld fiir IT-Sicherheit
ausgeben, es ist ja noch nie etwas passiert” sei fatal. Wenn namlich etwas schief laufe, dann werden die
Rathauschefs zur Verantwortung gezogen, denn laut Hessischer Gemeindeordnung missen die
Birgermeister als Behodrdenleiter jedes Verfahren, das eingesetzt wird, freigeben.

ekom21 hat nach Aussage von Huke im Zuge der BSI-Zertifizierung seines Rechenzentrums eine grof3e
Fachkompetenz in den Bereichen Datenschutz und Datensicherheit aufgebaut und gibt diese nun in Form



von Beratungs- und Dienstleistungen weiter. Der IT-Dienstleister KDRS/RZRS, der an seiner ISO-
Zertifizierung arbeitet, bietet laut Geschéftsfihrer Frank Wondrak ebenfalls einen Datenschutzdienst an,
der insbesondere von kleinen Kommunen genutzt wird.

Mitarbeiter sensibilisieren

Organisatorisch l&sst sich IT-Sicherheit am besten durch SchulungsmafRnahmen gewéhrleisten. Nach
Aussage von Frank Wondrak gilt es, die Mitarbeiter zu sensibilisieren. Bei KDRS/RZRS werde dies nicht
nur Uber Schulungen, sondern auch per Dienstanweisung geregelt. ekom21-Geschéftsfuhrer Bertram
Huke meint, dass sich zudem (ber die Technik bestimmte Verhaltensweisen erzwingen lassen. Vielfach
helfe auch der gesunde Menschenverstand oder, wie Ridiger Wehrmann erganzt, ein gesundes
Misstrauen. Am nachhaltigsten sei der Effekt jedoch, wenn Kommunen bereits schlechte Erfahrungen
gemacht hatten, meint der Mitarbeiter des hessischen Datenschutzbeauftragten mit einem Augenzwinkern.
Huke bezeichnet dies als klassische Lernkurve: ,Wenn mir einmal etwas gestohlen wird, vergesse ich
beim nachsten Mal nicht, die Alarmanlage anzuschalten.” Erstrebenswert sind solche Erfahrungen
dennoch nicht. Deshalb ist es ratsam, dafiir zu sorgen, sie gar nicht erst machen zu missen. Dabei sollten
weder Kommunen noch Dienstleister vergessen, dass es sich bei IT-Sicherheit um eine Daueraufgabe und
nicht um ein einmaliges Projekt handelt, fir das Geld und Personalressourcen aufgewendet werden
mussen, wie Huke ausfihrt.

Diese Investitionen lohnen sich aber durchaus, da damit nicht zuletzt die Nutzung von E-Government-
Angeboten angekurbelt werden kann. Frank Wondrak erlautert: ,Die in Studien immer wieder bescheinigte,
bescheidene Akzeptanz von E-Government liegt nicht in der Technik oder Usability begriindet, sondern im
fehlenden Vertrauen in den Datenschutz.”
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