REPORT
Probelauf fur elD

[30.08.2012] Schon vor seiner EinfUhrung wurde der neue Personalausweis
(nPA) mit einem Preis geehrt. Inwieweit der E-Ausweis dieser Auszeichnung
gerecht wird, wird sich ab November zeigen. Denn die Diskussionen rund um
dessen Moglichkeiten, die Sicherheit sowie die Akzeptanz bei den Blrgern
dauern an.

Auch wenn die Akzeptanz des neuen Personalausweises (nPA) durch die Birger sowie der kinftige
Aufwand fir Kommunen sowohl personell als auch finanziell noch diskutiert werden: Einen ersten Preis hat
der nPA schon erhalten. Im Mai dieses Jahres wurde er mit dem European Identity Award als bestes
Projekt in der Kategorie E-Government geehrt. Damit hat er bereits vor seiner Einfiihrung eine
Auszeichnung erhalten, mit der das innovative und technisch durchdachte Konzept gewrdigt wurde. In
der Begrindung der Analystengruppe Kuppinger Cole, die den Preis vergab, heil3t es, ,dass gerade der
elektronische Identitatsnachweis mit dem neuen Personalausweis erhebliche Bedeutung als Instrument fiir
die starke Authentifizierung von Endanwendern erlangen wird.“

,Der neue Personalausweis soll helfen, sich einfacher und verlasslich identifizieren zu kénnen*“, so brachte
Bundesinnenminister Thomas de Maiziére das Ziel des nPA auf den Punkt. Fir die virtuelle Welt gibt es
bislang kein allgemein einsetzbares, vertrauenswirdiges Dokument. Durch den zunehmenden
Geschaftsverkehr im Internet wird dies aber notwendig sein. Der nPA soll diese Licke mit der so
genannten Online-Ausweisfunktion schlief3en, die einen sicheren elektronischen ldentitdtsnachweis
erlaubt. Daruber hinaus besteht die Mdglichkeit, den Ausweis fiir eine qualifizierte elektronische Signatur
einzusetzen und biometrische Fingerabdriicke darauf zu speichern. AusweisApp und elD-Server tragen
zur sicheren elektronischen Authentifizierung bei. Entwickelt wurden die Applikation und die elD-Server-
Middleware von dem Unternehmen OpenLimit. Die AusweisApp ist die Anwendungssoftware fir den
Personalausweis, die jeder Blrger kostenfrei zusammen mit dem nPA zur Installation auf dem heimischen
PC erhalt. Mit mehreren Updates im Juli und August 2010, bei denen unter anderem Barrierefreiheit und
Proxy-Fahigkeit im Fokus standen, wurde zugleich eine Umbenennung vollzogen: Der Birger-Client erhielt
den Namen AusweisApp. Damit erhofft sich das Bundesministerium des Innern (BMI) mehr Akzeptanz auf
Seiten der Birger zu schaffen. Beim elD-Server handelt es sich um das Gegenstlick zur AusweisApp.
Zusammen gewahrleisten die beiden Anwendungen das gesicherte Auslesen und die verschlisselte
Ubertragung der auf dem Ausweis gespeicherten, persénlichen Daten.

Geréate lesen den neuen Ausweis

Wer die Mdglichkeiten in der Online-Welt nutzen mochte, braucht ein Kartenlesegerat, das er an den
heimischen Computer anschlieRen muss. Lesegerate stehen in drei Ausfiihrungen zur Verfligung: Basis,
Standard und Komfort. Zur Einfilhrung des nPA soll die Basisversion zusammen mit Informationen zur
Nutzung von Chipkarten und weiteren Bestandteilen wie etwa Antiviren-Software an die Burger verteilt
werden. Dies geschieht im Rahmen des IT-Investitionsprogramms des Bundes, der hierfir Mittel in Hohe
von 24 Millionen Euro zur Verfligung stellt. Die Basis-Lesegerate stehen jedoch nach einem Bericht des
ARD-Magazins Plusminus in der Kritik. Gemeinsam mit dem Chaos Computer Club (CCC) waren
Testversionen dieser Gerate geprift worden. Experten konnten dabei geheime Daten abfangen, inklusive
der PIN. Grund hierfur: Die Basis-Lesegerate verfiigen weder tber ein eigenes Display noch tber eine
Tastatur fur die Eingabe der PIN. Diese muss uber die Computer-Tastatur eingegeben werden. Enthalt der



PC Schad-Software, ist es mdglich die PIN abzufischen, erlauterte der Chaos Computer Club dem
Radiosender MDR INFO. Die Beweislast fur Missbrauch liege damit beim Burger. Gegeniiber der ARD
sagte Constanze Kurz vom CCC: ,Unter Sicherheitsgesichtspunkten ist die Ausgabe dieser billigen Basis-
Lesegeréte nicht akzeptabel.“ Bundesinnenminister Thomas de Maiziere hingegen sieht aktuell keinen
Handlungsbedarf: ,Wir arbeiten gerne an besseren Lesegeraten. Aber der Start fiir die Sicherheit ist so gut
wie bisher nirgends bei allen Rechtsgeschéften im Internet. Darauf muss ich bestehen.” Laut MDR INFO
hat auch das Bundesamt fir Sicherheit in der Informationstechnik (BSI) die Kritik zurtickgewiesen. Es sei
unmoglich, dass sich Betriiger in den Ubertragungsvorgang einschalteten. Das Abfangen der PIN nutze
ohne den dazugehorigen Ausweis nichts.

Vielfaltige Einsatzmdglichkeiten

Um rechtzeitig zur Einflihrung des neuen Personalausweises Uber verschiedene Anwendungen im Bereich
E-Government und E-Business zu verfuigen, initiilerte das Bundesinnenministerium umfangreiche
TestmalRnahmen. Es wurde unter anderem ein Kompetenzzentrum aufgebaut, bestehend aus den
Unternehmen BearingPoint und Steria Mummert sowie den beiden Fraunhofer-Instituten FOKUS und SIT.
Dieses bietet neben der intensiven Betreuung der Teilnehmer alle fir den Anwendungstest bendtigten
organisatorischen, fachlichen und technischen Informationen und Komponenten. Darliber hinaus steht ein
Test- und Demonstrationszentrum in Berlin zur Verfligung, das in die Bereiche Anwendungen und IT-
Sicherheitsinfrastruktur unterteilt ist.

Fiur den zentral koordinierten Anwendungstest (Start: 1. Oktober 2009) hatten sich knapp 100
Interessenten beworben. Die Resonanz ermdglichte es dem BMI, zahlreiche Testszenarien Uber viele
Branchen hinweg abzubilden. 30 Unternehmen, Behérden und Konsortien wurden letztlich als Dienste-
Anbieter ausgewahlt, die seitdem Prozesse zur Integration des nPA in verschiedene Anwendungen
entwickeln. Einer der vier kommunalen Dienste-Anbieter ist das E-Government-Konsortium Hagen
Rathaus21, bestehend aus der FernUniversitat in Hagen, dem Institut fir Kooperative Systeme der Stadt
Hagen und dem Hagener Betrieb fir Informationstechnologie. Hier wird gepruft, wie der nPA im virtuellen
Hagener Rathaus21 genutzt werden kann. ,Der Blirger soll zum Beispiel mit dem neuen Ausweis ein
personliches Birgerkonto anlegen und dariiber Selbstauskinfte wie Kfz-Halterdaten oder Meldeauskiinfte
aus stadtischen Datenbestanden abfragen und bezahlen kénnen”, erklart Gunter Schlageter, Leiter des
Lehrstuhls fur Informationssysteme und Datenbanken der FernUniversitat in Hagen.

Zu Beginn des Jahres 2010 wurde der Kreis der Testanwender erweitert. Neben den intensiv betreuten
Dienste-Anbietern beteiligen sich derzeit weitere 227 Firmen und Verwaltungen (Stand: 18. August) am
offenen Anwendungstest. Dazu gehdren zum Beispiel das Landratsamt Calw, welches E-Burgerdienste
wie Online-Kfz-Zulassung und Online-Bauantrag mithilfe des nPA testet, das Klinikum Ingolstadt, das die
Patientenaufnahme und -identifikation vereinfachen will, sowie die Stadt Herzogenrath, die zusammen mit
der Firma Form-Solutions den Einsatz des nPA bei E-Formularen erprobt. Ziel ist es, eine Vielzahl
attraktiver Einsatzmdglichkeiten fir den nPA zu schaffen und diese den Birgern ab November fir die
praktische Nutzung zur Verfugung zu stellen.

Bundesweite Feldtests

Dariliber hinaus haben das BMI und die Bundesdruckerei in Abstimmung mit Herstellern von
Einwohnerfachverfahren bundesweit 27 Kommunen als Pilotkunden ausgewahlt, die den nPA in einem
Feldtest evaluiert haben. Beteiligte Kommunen: Baddeckenstedt, Burg (adKOMM), Firstenfeldbruck,
Hagen, Haren an der Ems, Schenefeld, Unterschleil3heim (AKDB), Giel3en, Kassel (ekom21), Leverkusen
(GES Systemhaus), Fléha, Bad Schlema (Saskia), Buxtehude (KAI-Guppe), Ansbach, Halle (Saale),
Neuwied, Potsdam, Wunstorf (HSH), Kornwestheim, Offenburg, Ravensburg, Taucha (Datenzentrale



Baden-Wirttemberg), Coswig, Mansfelder Grund-Helbra, Nienburg (Schleupen) sowie Bergkamen und
Wadern (mps). Der Feldtest wurde durchgefiihrt, um im November eine reibungslose Einfuhrung bei den
Meldebehérden zu gewéhrleisten. Dabei wurde einerseits die Integration von neuen Soft- und Hardware-
Komponenten in Echtumgebungen gepriift — von der Antragsdatenerfassung und -tbermittlung an die
Bundesdruckerei bis hin zur testweisen Produktion des nPA. Andererseits sollte die Erprobung die
Praxistauglichkeit, Handhabbarkeit und Akzeptanz des gesamten Verfahrens nachweisen, um die Ablaufe
sowie die eingesetzten Komponenten bis zum Beginn des Echtbetriebes optimieren zu kénnen.
Urspriinglich war eine Laufzeit bis zum 12. Juni 2010 vorgesehen. Durch eine nicht termingerechte
Bereitstellung der erforderlichen IT-Infrastruktur, die eine verzdgerte Integration in die Einwohnerverfahren
zur Folge hatte, wurde der Test in Abstimmung zwischen dem Bund und den Verfahrensherstellern bis
zum 23. Juli 2010 verlangert. Die zusatzlichen Wochen erwiesen sich jedoch als nicht ausreichend. Wie
der IT-Leiter der Stadt Schenefeld, Reiner Folgmann, darlegt, wurden lediglich die Software und die
Verbindung zur Bundesdruckerei getestet. Probleme mit Zertifikaten und Eintréagen in das Deutsche
Verwaltungsdiensteverzeichnis (DVDV) konnten behoben werden. Hingegen konnten Funktion und Betrieb
des Anderungsterminals (AnTe) noch nicht erprobt werden, da bislang keine voll funktionsfahige
Ausfiihrung bereitstand. Das AnTe hat jedoch kiinftig eine zentrale Bedeutung sowohl fiir
Adressanderungen als auch fir das (Ent-)Sperren der elD-Funktion, welche im Vorfeld der nPA-
Einflhrung auf jeden Fall getestet werden muss. Nach Aussage des Schenefelder IT-Leiters erwarten die
Feldtestkommunen in den nachsten Wochen die finale Version des Terminals. Diese wird dann umgehend
in den Probelauf integriert. Insgesamt lasse sich der Verzug als ein schleichender Prozess beschreiben.
Bereits von Anfang an habe es bei der Bereitstellung einzelner Komponenten sowie bei der Hardware
Verzdgerungen gegeben. Diese liel3en sich jedoch nicht einer einzigen beteiligten Stelle zuordnen. ,Die
Komplexitat des Verfahrens wurde schlichtweg unterschatzt, so Reiner Folgmann.

Bei der Stadt Neuwied wurde der Probelauf vom IT-Dienstleister KommWis unterstiitzt, einem
Vertriebspartner der Firma HSH. Das Neuwieder Birgerburo bietet als eine der wenigen Behérden in
Rheinland-Pfalz die Besonderheit, dass Kfz- und Meldewesen an einem Arbeitsplatz zur Verfligung
stehen. Neben einem Soft- und Hardware-Check wurde die Teststrecke zur Bundesdruckerei in Berlin
erprobt. Wie die Stadt Neuwied mitteilt, schllipfte nach intensiven Tests eine Mitarbeiterin der Firma
secunet Security Networks in die Rolle einer Birgerin, die einen neuen Ausweis beantragen mdchte.
Ergebnis: Die Kommunikation funktionierte ebenso wie die Produktion. Denn bereits kurze Zeit spater kam
der gewlinschte Ausweis an — nattrlich noch als Test-PDF und nicht im Scheckkartenformat. Selbst unter
erschwerten Bedingungen, etwa extrem langen Nachnamen oder utopischen Jahresangaben, seien in
Neuwied keine nennenswerten Probleme aufgetaucht. Derzeit erfolgt die Mitarbeiterschulung.
Anschliel3end sollen schrittweise alle Arbeitsplatze umgestellt werden. Laut Aussage von Erhard Jung,
Referent fiir Presse- und Offentlichkeitsarbeit bei der Stadt Neuwied, diirften die Biirger auch kiinftig kaum
etwas von dem Test mitbekommen und missen auch weiterhin nicht auf den gewohnten Service
verzichten. Mehr noch: Da die Kommune Pilottester ist, werde vor Einfihrung des nPA voraussichtlich
nicht einmal eine SchlieBung des Burgerbros zur Installation der Technik erforderlich sein.

Kosten des nPA

Auf Seiten der Kommunen entstehen durch den nPA hdhere Kosten. Mehr Geld miissen auch die Birger
kunftig in die Hand nehmen. Laut der Gebuhrenverordnung fiir den neuen Personalausweis kostet dieser
28,80 Euro bei einer Giltigkeit von 10 Jahren. Aufgrund von Einwanden des Bundesrates enthélt die
Verordnung in einigen Punkten Anderungen gegeniiber dem urspriinglichen Entwurf des BMI,
insbesondere bei den ErméaRigungstatbestanden. Fir unter 24-Jahrige betragen die Kosten 22,80 Euro
und nicht wie urspriinglich angedacht 19,80 Euro. Ausweispflichtige zwischen 16 und 18 Jahren, die



erstmals einen Personalausweis beantragen, missen ebenfalls 22,80 Euro entrichten. Damit entfallt die
urspringlich vorgesehene Gebihrenbefreiung fur diese Zielgruppe. Wird die Online-Ausweisfunktion
nachtraglich aktiviert, werden 6 Euro fallig, die nachtragliche Deaktivierung hingegen ist gebtihrenfrei. ,Mit
dieser Gebuhr liegen wir bei einem Vergleich mit anderen européischen Staaten, die ebenfalls Ausweise
mit elektronischer Identitatsfunktion ausgeben, im Mittelfeld“, sagt Bundesinnenminister Thomas de
Maiziére und erganzt: ,Es ist unsere Aufgabe, ein sicheres und dauerhaft funktionsfahiges Dokument
kostendeckend zu produzieren und auszugeben. Das heil3t, dass auch die Aufwande der kommunalen
Behorden, die nicht nur die Antrage bearbeiten, sondern die Blirgerinnen und Blrger zu den neuen
Funktionen, Entscheidungsmdglichkeiten und zum Datenschutz beraten, durch die Gebuhr weitestgehend
gedeckt sein missen.”

Die Kommunen gehen von einem erheblich langeren Verfahrensablauf aus als bisher, der damit auch
kosten- und arbeitsintensiver sein wird. Aufgrund des Mehraufwands durch Aufklarung und Beratung
rechnet zum Beispiel die Stadt Schenefeld mit einer Bearbeitungszeit von 15 bis 25 Minuten — und dies nur
bei der Beantragung. Weitere 3 bis 5 Minuten kommen beim Ausgabeverfahren hinzu, denn hier muss der
Birger entscheiden, ob die Funktionen fiir die elektronische Identifizierung eingeschaltet bleiben oder ob
sie ausgeschaltet werden sollen. Bisher dauerte der gesamte Vorgang im Schnitt 8 bis 10 Minuten. Damit
verdreifacht sich die Bearbeitungszeit nahezu. Infolgedessen wiirde der Gebuhrenanteil von sechs Euro
pro Ausweis fiir die Kommune nicht ausreichen, um die Kosten zu decken, sagt Reiner Folgmann, IT-
Leiter der Stadt Schenefeld. Der Verwaltungskostenanteil soll jedoch zwei Jahre nach Einfuhrung des nPA
unter Einbeziehung der kommunalen Spitzenverbénde erneut ausgewertet werden.

Eine Personalaufstockung im Birgerburo ist aufgrund des Mehraufwands nicht geplant, so Reiner
Folgmann von der Stadt Schenefeld. Sollte es jedoch einen Ansturm auf den nPA geben, werde Uber eine
Erh6hung des Personals in den StofR3zeiten nachzudenken sein. Der IT-Leiter geht allerdings davon aus,
dass Schenefeld aufgrund der friihzeitigen Erfahrungen aus dem Feldtest bereits eine gewisse Routine
und so zumindest anfanglich Gber Vorteile verfligt. In Karlsruhe hingegen versucht man einem méglichen
Andrang im Vorfeld aus dem Weg zu gehen. Birger kénnen hier bereits jetzt den Online-Service zur
Terminvereinbarung unter otv.karlsruhe.de nutzen, um spéatere Wartezeiten in den Birgerbiros zu
vermeiden.

Akzeptanz auf allen Seiten?

Insgesamt werden Kommunen von den neuen Mdoglichkeiten der elektronischen Identifizierung profitieren.
Der Wegfall langer Wege- und Wartezeiten wird die Effizienz kommunaler Dienstleistungen erhéhen.
Davon geht zumindest das Unternehmen OpenLimit aus. Zudem présentiere sich die offentliche
Verwaltung kinftig als offen gegeniiber dem Einsatz neuer Technologien, was sich positiv auf das Image
der Behorden auswirken werde. Die elektronische Identifizierung lege dartiber hinaus einen Grundstein fur
neue Formen der E-Partizipation und E-Collaboration.

Fur die verbleibenden Wochen ist es sehr wichtig, dass auf allen Seiten Akzeptanz geschaffen wird. Hier
sind zum einen die kommunikativen Malinahmen des Bundes gefragt, welche die Mdglichkeiten und
Potenziale des neuen Ausweises aufzeigen sollen. Auch spielt die Ansprache der Mitarbeiter der
Meldebehotrden, welche die Antragsteller tiber den nPA informieren und ihn ausgeben, eine bedeutende
Rolle. Als Multiplikatoren werden sie entscheidenden Einfluss auf das Vertrauen der Birger haben. Laut
OpenLimit ist auBerdem die Wirtschaft gefragt. Denn sie kann ihre Online-Dienstleistungen und -
Geschaftsprozesse an die neuen Moglichkeiten anpassen, Anwendungen fir die neuen Funktionen
schaffen und auf diese Weise erheblich zur Akzeptanz auf Kunden- beziehungsweise Blrgerseite
beitragen.

Ein Tipp fur diejenigen, die den neuen Personalausweis im Scheckkartenformat kritisch bewerten: vor dem



1. November einen neuen ,alten“ Ausweis beantragen. Dieser ist zehn Jahre giltig.
(cs)

Mehr zum Thema lesen Sie in der September-Ausgabe von Kommune21. Hier kbénnen Sie die Zeitschrift
bestellen oder abonnieren.
Informationen des BMI zum neuen Personalausweis

Stichworter: Digitale Identitat, Neuer Personalausweis (nPA), elD, Bundesinnenministerium (BMI), Thomas
de Maiziére, IT-Sicherheit, OpenLimit, Neuwied, Schenefeld, Chaos Computer Club



